UNIVERSIDADE FEDERAL FLUMINENSE

FERNANDO EUGENIO MARCOS TEIXEIRA
FERNANDO SERGIO CARDOSO CUNHA
HENRIQUE SANTOS FERNANDES

ESTUDO DE VIABILIDADE DA
IMPLEMENTACAO DE UM PROTOCOLO DE
PROTECAO DE ANEL NO NUCLEO DA REDE DA
UNIVERSIDADE FEDERAI FLUMINENSE

NITEROI
2014



UNIVERSIDADE FEDERAL FLUMINENSE

FERNANDO EUGENIO MARCOS TEIXEIRA
FERNANDO SERGIO CARDOSO CUNHA
HENRIQUE SANTOS FERNANDES

ESTUDO DE VIABILIDADE DA
IMPLEMENTACAO DE UM PROTOCOLO DE
PROTECAO DE ANEL NO NUCLEO DA REDE DA
UNIVERSIDADE FEDERAL FLUMINENSE

Trabalho de conclusao de curso orientado
pelo professor Joao Marcos Meirelles da Silva
e coorientado pela professora Natalia Cas-
tro Fernandes ambos integrantes do departa-
mento de engenharia de telecomunicages da
Universidade Federal Fluminense. Apresen-
tado para banca examinadora no dia 15 de
Janeiro de 2014

Orientador:

Joao Marcos Meirelles da Silva

Coorientadora:

Natalia Castro Fernandes

NITEROI
2014



Fernando Eugénio Marcos Teixeira
Fernando Sérgio Cardoso Cunha

Henrique Santos Fernandes

ESTUDO DE VIABILIDADE DA IMPLEMENTACAO DE UM
PROTOCOLO DE PROTECAO DE ANEL NO NUCLEO DA REDE DA
UNIVERSIDADE FEDERAL FLUMINENSE

Trabalho de conclusao de curso orientado
pelo professor Joao Marcos Meirelles da Silva
e coorientado pela professora Natalia Cas-
tro Fernandes ambos integrantes do departa-
mento de engenharia de telecomunicages da
Universidade Federal Fluminense. Apresen-
tado para banca examinadora no dia 15 de
Janeiro de 2014

Aprovada em JANEIRO de 2014.

BANCA EXAMINADORA

Prof. Dr. Jodao Marcos Meirelles da Silva - Orientador

Prof. Dra. Natalia Castro Fernandes - Coorientadora

Prof. Dr. Ricardo Campanha Carrano

Prof. Dr. Tadeu Nagashima Ferreira

Niteroi

2014



Dedico este trabalho a minha familia que me forneceu os meios necessdrios para lutar por

meus objetivos e a meus amigos, que encheram esta jornada com experiéncias unicas.

Fernando Eugénio Marcos Teizeira

Primeiramente a Deus por me guiar ao longo deste caminho. A minha familia por todo
o apoio dado a mim durante todos os anos do curso. Aos meus amigos por todos os

momentos memordveis.
Fernando Sérgio Cardoso Cunha

Dedico este trabalho a minha familia e meus amigos, principalmente aqueles amigos que

todo ano me zoavam por eu nunca acabar a faculdade.

Henrique Santos Fernandes



Agradecimentos

Agradecemos aos professores Joao Marcos Meirelles da Silva e Natalia Castro
Fernandes por toda orientacao que nos deram nesse final de nossa formacao como En-
genheiros de Telecomunicagoes. Também agradecemos a Superintendéncia de Tecnologia
e Informacao da Universidade Federal Fluminense por prover todos os equipamentos e

infraestrutura necessaria para os experimentos do nosso trabalho.

Fernando Eugénio Marcos Teixeira, Fernando Sergio Cunha e Henrique Santos Fer-

nandes.



Resumo

Hoje em dia, a quantidade de dados que trafegam pelas redes é imensa (e continua
crescendo). Por esse motivo, as redes precisam de mecanismos para garantir alta disponi-
bilidade de seus servigos. Nesse cenério, as redes com topologia anel ganham importancia,
pois a topologia em anel oferece redundancia & um custo relativamente baixo. A Univer-
sidade Federal Fluminense possui uma rede de dados com topologia em anel de grande
porte que oferece diversos tipos de servi¢os aos seus usuérios. Dessa forma, o bom fun-
cionamento do nucleo da rede de dados da UFF é de extrema importancia para o bom
andamento do ensino e pesquisa. Apesar da topologia em anel ser muito utilizada, ela gera
loops na rede. Considerando esses fatores, esse trabalho estuda um protocolo de protecao
de anel para ser implementado na rede de dados da Universidade Federal Fluminense
e assim, evitar os loops e permitir a redundancia. Outra pega importante para o bom
desempenho de uma rede de dados é o monitoramento eficaz. Por isso, neste trabalho
também ¢é estudado e proposto o uso de ferramentas livres e de codigo aberto para que se
possa implementar um monitoramento de qualidade.

Palavras-chave: UFF, STI, Anel, Resiliéncia, Redundancia, RRPP, Monitoramento,
Redes.



Abstract

Nowadays, the amount of data flowing through networks is huge (and growing). The-
refore, the networks need mechanisms to ensure the high availability of it services. In
this scenario, the networks with ring topology gain importance, because the ring topology
offers redundancy at a relatively low cost. Universidade Federal Fluminense has a large
data network with ring topology that offers various services to its users. Thus, the proper
functioning of the core data of UFF’s network is extremely important for the smooth pro-
gress of teaching and research. Although the ring topology is well used, it generates loops
in the network. Considering these factors, this paper studies a protocol for ring protection
to be implemented in the data network of Universidade Federal Fluminense and thus it
is able to avoid loops and allow redundancy. Another key to the performance of a data
network is the effective monitoring. Therefore, this paper also studies and proposes the
use of free and open source tools to implement a quality monitoring.

Keywords: UFF, STI, Ring, Resiliency, Redundancy, RRPP, Networks, Network Moni-
toring.
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Capitulo 1

Introducao

A terminologia ‘“rede” pode ser utilizada para qualquer tipo de conjunto de ligagoes
fisicas que se destinam a um mesmo servigo. Estes sistemas podem ser de diversos tipos:

sistemas de satélites, sistemas de radio visibilidade, redes de telefonia e redes de dados.

A implementacao de uma rede eficaz tornou-se crucial para suportar a demanda que as
aplicacoes estao gerando. Além disso, a convergéncia entre as redes chegou a tal ponto que
hoje em dia nao se consegue segregar uma rede telefénica de uma rede de dados. A antiga
telefonia baseada em comutacao por circuitos esta gradativamente sendo substituida por

uma nova geracao que trafega quase que integralmente por redes de comutacao de pacotes.

Com esse e muitos outros pontos de atuagao, as redes de telecomunicagoes se tornaram
uma das instalagoes de infraestrutura basica para a sociedade atual e sua dinamica. Com
o objetivo de aplicar grande parte dos conhecimentos voltados a essa area que o curso
de Engenharia de Telecomunicacoes proporciona, este trabalho expoe uma realidade e as
atitudes que foram tomadas em conjunto com a equipe da Superintendéncia de Tecnologia
e Informagao (STI) da Universidade Federal Fluminense (UFF) para adequar a estrutura
que contempla os alunos e docentes em todos os campi da universidade, principalmente

os localizados em Niter6i, podendo assim prover um servigo de melhor qualidade.

O presente capitulo trata dos fatores motivacionais, da importancia e do objetivo da

elaboracao deste trabalho.

O Capitulo 2] apresenta uma visao geral a respeito de RRPP. Apresenta seu funci-
onamento, da detalhes a respeito da nomenclatura utilizada, quais sao as aplicagoes do

mesmo e apresenta sua configuracao escolhida para este trabalho.

O Capitulo [3] explica a importancia do monitoramento de redes assim como apresenta
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ferramentas utilizadas e suas principais areas de atuacao.

O Capitulo [ expoe a atual situagdo da rede de dados da UFF, explicitando sua

topologia e exemplificando alguns de seus problemas.

O Capitulo [f] faz a proposta para o nicleo da rede de dados da UFF para solucionar

alguns problemas conhecidos.

O Capitulo [6] descreve toda a metodologia utilizada para realiza¢ao dos experimentos

e traz também parte dos resultados encontrados.

1.1 Motivacao

A demanda cada vez maior de banda de comunicacao por parte de usuarios, bem como
o volume de negdbcios e servicos que hoje dependem da infraestrutura de rede, exerce
uma pressao cada vez mais intensa sobre a disponibilidade e a confiabilidade destas.
Novos protocolos tornam-se necessarios para nao s6 o transporte de dados mas para
auxiliar na supervisao e gerenciamento de redes, permitindo assim uma maior redundancia

e consequentemente menos interrupgoes.

Nesse contexto, existe na UFF a necessidade de reestruturacao do ntcleo da rede de
dados e a adequacao a algumas exigéncias para a utilizacao da mesma para o trafego de

voz, de forma a melhor atender os seus usuarios.

Uma proposta técnica foi apresentada a STI, com a inten¢ao de contestar a sua via-
bilidade técnica, experimentos foram realizados e seus resultados estao expostos ao longo

deste trabalho.

1.2 Objetivo

Este trabalho tem como objetivo principal analisar a configuragao atual do ntcleo
da rede de dados da UFF, testar o protocolo de protecao de anel Rapid Ring Protection
Protocol (RRPP) e propor uma nova solugao apoiada nos testes para a rede de dados.
Além disso, esse trabalho visa mostrar que, devido as redundancias, o monitoramento se

torna critico para o bom funcionamento da rede.

Mostra-se também que o RRPP protege o anel de uma falha em um tnico enlace, com
um tempo de convergéncia diminuto fazendo com que esta falha nao afete a experiéncia

do usuario.
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Rapid Ring Protection Protocol -
RRPP

O RRPP ¢é um protocolo L2 de protecao para redes em anel e é proprietario da H3C.
A seguir o seu funcionamento é descrito de forma que o resto deste trabalho possa ser

melhor compreendido [1].

2.1 Visao Geral

2.1.1 Introducao

A topologia em anel tem sido amplamente utilizada por causa de sua confiabilidade.
Porém, um problema recorrente e muito prejudicial a esse tipo de rede é o loops. Os
protocolos desenvolvidos pelo Institute of Electrical and Electronics Engineers (IEEE)
sdo muito utilizados para prevencao de loops |2|. Mas conforme a rede cresce, o tempo de

convergéncia também cresce. Para sanar este problema, a H3C desenvolveu o RRPP.

2.2 Conceitos Basicos

2.2.1 Porta Primaria e Porta Secundaria

A escolha de quais interfaces serao porta primaria e secundéria ocorre quando o Master
node envia pela primeira vez a mensagem HELLQO. A porta primaria de cada transit node é
aquela que recebe a mensagem HELLO e a secundaria é aquela passa a mesma mensagem
adiante. Para o caso do Master node, a porta primaria é aquela que gera a mensagem

HELLO e a secundaria é a que “espera” a mensagem HELLO rodar o anel inteiro.
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Os conceitos de Master node, transit node e a mensagem HELLO sao explicados

adiante neste mesmo Capitulo 2.

2.2.2 Porta RRPP e Portas Nao RRPP

As portas RRPP dos switches sao aquelas portas que participam de um anel RRPP.

As portas nao RRPP por sua vez, sao aquelas que nao fazem parte de um anel RRPP.

2.2.3 Dominio

Um dominio RRPP define a topologia que seré controlada pelo protocolo e é identifi-
cado por um namero inteiro chamado de ID. E composto por dispositivos interconectados
com um mesmo “domain ID”, a mesma Virtual Local Area Network (VLAN) de protecao
e mesmas VLANSs de controle (mudam apenas entre os anéis que compoe o dominio). Um

dispositivo pode pertencer a diversos dominios RRPP.

Os elementos que compoe um mesmo dominio sao:

Anéis RRPP

e VLANSs de controle

VLANSs de protegao

Master nodes

Transit nodes

Na Figura[2.1] tem-se um dominio RRPP chamado de “Domain 1”. Ele contém o anel
1 e dispositivos de S1 a S4. O anel 1 possui um master node (S1) e trés transit nodes (S2,

S3 e S4). A VLAN de controle priméaria é a 3. Esses elementos sao explicados adiante.

2.2.4 Anel Simples RRPP

Um anel simples RRPP ¢ um anel Ethernet e ¢ identificado por um ID[} Os célculos do
protocolo sao feitos com base no anel. Para o anel simples, o RRPP deve ser configurado

com cada elemento no mesmo dominio.

! Apesar de terem o mesmo nome, os IDs do anel RRPP e do dominio RRPP nio sio o mesmo.
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Figura 2.1: Dominio RRPP

2.2.5 VLAN de Protecao

A VLAN de protecao é a responsével por carregar os pacotes de dados. Ela nao pode
ser configurada com o mesmo nimero que a VLAN de controle, mas pode ser configurada
em portas de RRPP e portas nao RRPP. Para garantir o isolamento entre os dominios,

cada um deveré ter um conjunto tnico de VLANs de protecao.

2.2.6 VLAN de Controle

As VLANS de controle sao responsaveis pelo transporte das RRPPDUs. Todo dominio

deve ser configurado com uma VLANs de controle.

Apenas dispositivos que estejam voltados para algum anel RRPP devem ter suas
portas configuradas com VLANSs de prote¢ao. Na Figura[2.1] pode-se ver que os elementos

do anel tém suas portas configuradas com a VLAN 3.
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2.2.7 Master Node

O master node é o elemento responséavel pelo controle do estado do anel. Cada anel

deve ter um (e somente um) elemento configurado como master node.

Os estados possiveis para o master node sao:

o Complete State

O master node envia uma mensagem HFELLQO pela sua porta priméria que deve
rodar todo o anel. Caso esta mensagem chegue na sua porta secundéria, o master
node “sabe” que o anel esté fechado e sem falhas. Assim, as VLANs de dados da

porta secundéria sao bloqueadas para a prevencao de loops.

o [uiled State

Quando o master node envia a mensagem HFELLQO pela porta sua primaria e esta
nao chega a porta secundéaria, o anel contém falha(s). Para que o fluxo de dados néao
seja interrompido o master node desbloqueia as VLANs de protegao da sua porta

secundaria.

2.2.8 Transit Node

O transit node ¢ um elemento de apoio ao master node. Suas fungdes sao simples:
encaminhar as RRPPDUs, monitorar seus links RRPP diretamente conectados e alertar

ao master node caso algum desses links mude de estado.

Um transit node também possui estados, que sao:

o Link-up State
Quando as portas primarias e secundéarias do transit node estao transmitindo, entao
o0 mesmo encontra-se em link-up state.

e Link-down State
O transit node encontra-se neste estado quando ou a porta priméria ou a porta
secundaria estao em link-down state.

e Pre-Forwarding State

Este estado ocorre quando o transit node detecta a recuperacao de em um [link
conectado diretamente e passa a porta primaria ou secundaria do transit node para

o estado de bloqueada.
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2.2.9 Tipos de RRPPDUs
Os tipos de RRPPDus estao apresentados na Tabela

Tabela 2.1: Tipos de RRPPDUs
HELLO Mensagem enviada regularmente pelo master node para
a verificacao do estado do anel. Caso esta chegue na
porta secundéria do master node, o anel é considerado
como fechado; se nao, o anel é considerado em estado
aberto.
LINK-DOWN Usada pelo transit node para comunicar falhas de [links
ao master node.
COMMON-FLUSH-FDB | Esta mensagem ¢ enviada pelo master node aos transit
nodes quando o master node entra em estado de falha.
Ao recebe-la, os transit nodes atualizam as entradas nas
tabelas MAC e ARP/ND.
COMPLETE-FLUSH-FDB | O master node envia esta mensagem para notificar os
transit nodes que o estado fechado foi alcancado. Com
isso, os transit nodes atualizam suas tabelas MAC e
ARP/ND, desbloqueiam as portas bloqueadas tempo-
rariamente e assumem o estado link-up.

2.3 Dominio tinico e Anel Simples

Existem trés tipos bésicos de topologias para o RRPP. Este trabalho fara uma aborda-
gem mais detalhada apenas da topologia do anel simples, pois esta é a topologia proposta

para o nucleo da rede IP da Universidade Federal Fluminense.

2.3.1 Funcionamento

O funcionamento do RRPP ¢é divido em trés etapas: anel completo, deteccao de falha

e recuperagao de falha.

2.3.1.1 Anel Completo

O master node & o elemento chefe do anel RPPP. Ele envia periodicamente mensagens
HELLO que devem rodar o anel para a verificacdao de falhas, determinacao do estado do

anel, prevengao de loops e de falha na transmissao de dados. A Figura2.2)representa o anel
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RRPP em complete state. Neste estado, o master node bloqueia a sua porta secundaria e

todos os transit nodes possuem as portas primarias e secundarias desbloqueadas.

Transit Mas ‘9’33 Transit

54/ \@ \86

- A 'y

F AF Y

L AR J v

S1
> g2

F 3
r

A 4

Transit Transit Transit
P = Porta Primaria = |Ux0 de dados
S — Por Secundaria
L B - Porta Bloqueada = Fluxo de controle "

Figura 2.2: Anel RRPP em complete state

Como visto na Figura [2.2] o fluxo de controle segue apenas uma dire¢ao e o fluxo de

dados nao passa pela porta secundaria do master node; evitando assim loops.

2.3.1.2 Detecgao de Falha

A Figura mostra uma das formas de detecgao de falhas em anel RRPP que é a
falha da mensagem HELLQ. Esta falha ocorre quando a mensagem HELLO nao chega na

porta secundaria do master node ap6s um periodo pré-determinado

A partir deste ponto o anel é considerado aberto e o master node passa para o estado
failed state e desbloqueia sua porta secundaria. As mensagens COMPLETE-FLUSH-FDB
sao enviadas pelas portas primaria e secundaria do master node ordenando que os transit

nodes atualizem as tabelas MAC e ARP/ND, como visto na Figura [2.4]
Assim, todos os elementos do anel estarao cientes que ha uma falha.

Outra forma de detec¢ao de falhas é o monitoramento dos links conectados direta-
mente. Quando o master node detectar uma falha em sua porta primaéria, ele imedi-
atamente desbloqueara a porta secundéria e enviard mensagens do tipo COMPLETE-
FLUSH-FDB para que os transit nodes atualizem as tabelas MAC e ARP/ND. Os transit

nodess também podem ter a iniciativa na deteccao de uma falha no anel RRPP. Para
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Figura 2.3: Falha da mensagem HELLO em um anel RRPP
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Figura 2.4: Mensagem RRPP Complete Flush

isso, o transit node deve detectar uma falha em algum link conectado diretamente e avi-

sar ao master node através de uma mensagem do tipo LINK-DOWN, como mostrado na
Figura [2.5

Ao receber esta mensagem, o master node atualiza a sua propria tabela MAC, des-
bloqueia a sua porta secundéria e envia aos transit nodes mensagens do tipo COMMON-

FLUSH-FDB instruindo-os a atualizarem as suas tabelas MAC e ARP/ND, como mos-



2.3 Dominio tinico e Anel Simples 10

Transit Transit
o Y > — o
< > 22 =
S4 ¢ > S6
h F 3
LINK-DOWN X
v
81
S = > N ) E & S5
2 S2 = .
Transit Transit Transit
P — Porta Primaria — Flux0 de dados
S — Por Secundaria
B — Porta Bloqueada = Flux0 de controle
\_ J
Figura 2.5: Mensagem RRPP LINK-DOWN
trado na Figura [2.6]
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51
S < - ) - S5
< Be » :
Transit Transit Transit
P = Porta Primaria Fluxo de dados
S — Por Secundaria
B — Porta Bloqueada m——— Flux0 de controle

Figura 2.6: Mensagem RRPP COMMON-FLUSH-FDB

2.3.1.3 Recuperagao de Falha

Quando um link é recuperado, o master node nao é avisado imediatamente e conse-

quentemente as suas portas priméria e secundéria estao desbloqueadas. Por isso, caso
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os transit nodes, conectados diretamente ao link que estava com falha, abram as portas
onde o link foi reestabelecido, ocorrera loops até que o master node seja avisado. Para
evitar esse loops momentaneo, os transit nodes (Sh e S6), ao detectarem a recuperagao de
um [ink conectado diretamente, passam para o estado pre-forwarding e bloqueiam a suas
respectivas portas priméaria e secundéria para que o master node possa inciar o processo

de recuperacao do anel, como visto na Figura

Transit Master )

S3 Transit
sS4 L~ 3
b F 3

3

-

F 9
v

S6

LINK ATIVO /

S2

v

S1
$

F 3
L

Transit Transit Transit
P — Porta Primaria — FlUuxo de dados
S — Por Secundaria
L B — Porta Bloqueada = Flux0 de controle g

Figura 2.7: Deteccao da recuperacao de um link por um transit node.

Com o anel recuperado, o master node recebe novamente as mensagens HELLO em sua
porta secundaria. Ele, entdo, atualiza a sua tabela MAC e ARP/ND e envia mensagens
do tipo COMPLETE-FLUSH-FDB para que todos os outros elementos do anel atualizem
suas tabelas MAC e ARP/ND.

2.4 Outros Protocolos para Protecao de Redes em Anel

Existem diversos protocolos de protecao de redes em anel. Todos funcionam de forma
semelhante: um dos elementos é escolhido para ser o mestre do anel e tomar as decisoes

para a prevencao de loops e perda de comunicacao.

Alguns dos principais protocolos usados no mercado hoje em dia sao:

e Ethernet Ring Protection Switching (ERPS) - recomendagio ITU-T G.8032.[3]

e Resilient Ethernet Protocol (REP) - protocolo proprietéario da Cisco.[4]
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e Rapid Spanning Tree Protocol (RSTP) - IEEE 802.1w/|5|

e Multiple Spanning Tree Protocol (MSTP) - IEEE 802.1s]6]

O Protocolo RRPP foi o escolhido, pois os equipamentos disponiveis para o projeto
nao sao compativeis com o ERPS e o tempo de convergéncia do RRPP (50 ms) é melhor

do que o tempo de convergéncia dos protocolos RSTP e MSTP (no minimo 1 s).

2.5 QOutras Topologias RRPP

A topologia do anel simples nao é a tinica com que o RRPP pode trabalhar. As outras

duas topologias sao: secante e tangente.

Para cada um desses tipos, o RRPP se comporta de maneira diferente:

e Para os anéis do tipo secantes, o RRPP deve ser configurado com cada elemento no

mesmo dominio.

e Para o caso de anéis tangentes, cada anel deve ser configurado em um dominio

[15e))

diferente, ou seja, sao necesséarios “n” IDs para o caso de “n” anéis tangentes.

O caso de anéis secantes (visto na F igura merece uma atencao especial, pois, para
que uma topologia independente seja alcancada, sao necessérias configuragoes diferentes.
Para se entender a topologia de anéis secantes, sao necessarios os conceitos de VLAN
de controle primaria, VLAN de controle secundaria, anel primério e anel secundario. A
VLAN de controle primaria é a mesma utilizada na topologia de anel simples. Quando
VLAN de controle priméria é configurada, o switch configura automaticamente a VLAN
secundaria aumentando em um o nimero da VLAN primaria. O anel primério é escolhido
manualmente e deve ser configurado com nivel 0 e nele as VLANs de controle priméria e
secundaria estao configuradas nas portas RRPP. Os anéis restantes serao os secundarios
e deverao ser configurados com nivel e neles, apenas a VLAN secundaria esta configurada

nas portas RRPP.

As RRPPDUs (pacotes do protocolo RRPP) do anéis secundarios sao transportados
de modo transparente no anel primério. J4 as RRPPDUs do anel primario ficam restritas
ao mesmo. Dessa forma, os anéis secundérios enxergam o anel primério como mais um
no6 logico da topologia; e assim o calculo pode ser feito considerando a topologia como um

todo.
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a ™

Master Master

Figura 2.8: Topologia RRPP de anéis secantes.

O anel priméario deve ser configurado com as VLANs primaria e secundaria e dessa
forma, transportaré as respectivas RRPPDUS e as mensagens de FEDGE- HELLO do anel

secundario.

Os anéis secundarios devem ser configurados apenas com a VLAN secundéaria. Dessa

forma, apenas as RRPPDUs dos subanéis serao transportadas, com exce¢ao das mensagens
EDGE-HELL(P

A topologia de anéis tangentes (vista na Figura funciona de forma semelhante
a de anel simples. A diferenga é que o elemento que pertence aos dois dominios (switch
S3 da Figura , tem quatro portas RRPP (duas para cada anel). Cada par de portas
pertencentes ao mesmo anel, ou seja, mesmo dominio, deve ser configurada com a mesma

VLAN de controle. As VLANSs de controle de cada par devem ser diferentes entre si.

2.6 Beneficios

O RRPP é um protocolo de prevencao de loops dedicado & tecnologia Ethernet. Suas

vantagens sao:

e Convergéncia em até 50ms.

e Tempo de convergéncia independente do tamanho da rede.

2Mensagem que verifica o estado dos subanéis.
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i B

Master

Figura 2.9: Topologia RRPP de anéis tangentes.

Em redes com multiplos anéis a mudanga na topologia de um anel com o RRPP
nao altera a topologia dos restantes, aumentando a estabilidade das conexdes. O RRPP
também suporta balanceamento de carga entre os anéis, otimizando assim a utilizacao de

banda.



Capitulo 3

Tecnologias de Monitoramento da Rede

3.1 Introducao

Este capitulo tem como objetivo apresentar a importancia do monitoramento efetivo
de uma rede de computadores para a gerencia eficiente da mesma, evidenciando pontos de
falha do cenério atual da rede que poderiam ser evitados caso fossem conhecidos. Além
disso, tem-se uma proposta de implementagao de uma estrutura de monitoramento que

visa identificar tais falhas e propiciar um melhor desempenho.

Quando se trata de uma rede tao grande e heterogénea como a que contempla os
campi da Universidade Federal Fluminense, composta por diferentes tipos de ativos (Ro-
teadores e Switches) e servidores, de diferentes fabricantes, o monitoramento proprietario
de um ou outro fornecedor se torna inviavel. Sendo assim, para o recolhimento das in-
formagoes, protocolos padronizados, que ja tem sua aceitacao no mercado e sao comuns
a todas as marcas, sao valorizados. Para essa solucao, em especifico, utiliza-se o Simple
Network Management Protocol (SNMP). Por se tratar de um protocolo comum a todos os
fabricantes, a interoperabilidade das aplicacoes se da com suavidade e poucos ajustes sao
necessarios para casos especificos. Um tratamento singular das Management Information
Bases (MIBs) se faz necessario, pois muitas vezes, elas diferem no que condiz ao formato

escolhido por fabricante.

No cenario estudado, a existéncia de mais de quinhentos ativos compondo a rede
e cerca de cem servidores com pouco ou quase nenhum monitoramento é um problema
conhecido. A ineficiéncia da identificacao de falhas e a impossibilidade de consultar um
historico de atividades da rede e dos proprios servidores gera um entrave para o diagnostico

e solucao de qualquer problema.
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Este caso deixa claro que o monitoramento e o acompanhamento das atividades via-
bilizaria a operagao e resultaria em um nimero de falhas muito menor. Pontos de possivel
falha podem ser conhecidos e medidas preventivas podem ser tomadas visando a melhoria
do desempenho de enlaces sobrecarregados, os quais causam uma Quality of Fxperience

(QoE) indesejavel para o usuario final.

O monitoramento pré-ativo é uma das formas de manter a confianga do usuario na
rede intacta. Mesmo que algum evento imprevisivel venha a acontecer, as equipes de
suporte podem atuar assim que o mesmo ocorrer, se o sistema de alarmes estiver bem

ajustado.

Por esses motivos, uma estrutura de monitoramento neste cenério se torna indispensa-
vel. A proposta desse trabalho se baseia integralmente em aplicagoes livres, desenvolvidas
pela comunidade internacional, que contribui com novas atualizacoes e suporte. Apesar
de serem ferramentas amplamente difundidas, nem todas possuem uma grande documen-
tagao online, e demandam um conhecimento basico em Linux. Abaixo, estao apresentadas

as ferramentas utilizadas e sua area de atuacao.

3.2 Ferramentas

3.2.1 Cacti

Cacti é uma aplicacao com uma interface web desenvolvida para utilizar todo o poder
oferecido pelas RRDTool’s, ferramentas utilizadas para armazenamento de dados de forma
mais eficiente para a geracao de graficos, como os vistos na Figura|3.1} Esses dados podem
ser customizados pelo gestor de rede da forma que melhor atender as suas necessidades.
Por se tratar de uma ferramenta livre, as contribui¢oes de todos os usuarios geram uma
grande base de modelos de graficos de diferentes tipos - trafego, utilizagao de CPU, espaco
em disco, uso de memoria, dhcp-pools - que facilitam a utilizacao e potencializam esta

aplicacao.

A aquisicao destas informagoes é feita de diversas formas que sao igualmente malea-
veis, mas o protocolo SNMP é mais comumente utilizado, por se tratar de um protocolo

padronizado e nao proprietario.

Além destas funcionalidades, a ferramenta também possui integragao com extensoes
que podem adicionar outras fung¢oes, como a criacao de mapas, alarmes de utilizagao

excessiva de banda e alarmes de disponibilidade.
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Figura 3.1: Exemplos de graficos do Cacti

Ha a possibilidade ainda de exportar os graficos gerados para outros websites, podendo
assim ter um portal de monitoramento tinico que possua a topologia e o panorama do uso
atual da rede. A Rede Nacional de Ensino e Pesquisa (RNP) possui um portal deste tipo
Figura que demonstra a utilizacao dos links que ela administra entre seus points of

presence (pop’s).

Rede Nacional de Ensino e Pesquisa

HNP Prompuendo o uso inpuador

de redes avancadas no Brasil

RNP > Operagao do backbone > Panorama do trafego Atualizar a cada 3 minutos

)
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Figura 3.2: Exemplo do Weathermaps

3.2.2 Nagios

Nagios é uma ferramenta robusta para o monitoramento da disponibilidade de siste-
mas e aplicagoes, dando a possibilidade do gestor customizar os tipos de checagem que

serao executados em cada host (servidor ou ativo), assim como qual alarme sera dado e a
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forma de aviso gerado ao responséavel por tal servico.
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Figura 3.3: Exemplo de Histoérico do Nagios

Assim como o cacti, ele possui um historico de seus alarmes Figura[3.3]e uma interface

web Figura que facilita a visualizacao dos hosts e servigos atualmente monitorados.

As checagens executadas por esta ferramenta podem ser apenas um simples PING para
confirmar a disponibilidade do host na rede ou um complexo query em uma tabela de uma
base de dados, dependendo apenas do gestor, a forma e a necessidade de monitoramento

do mesmo.

Assim como a maleabilidade das checagens, os alarmes podem ser desde simples envios
de e-mail Figura e Short Message Service (SMS), até a geragao de uma ligacao para

um numero de suporte para alertar o usuario de possiveis mensagens nao visualizadas.

Ele proporciona também alguns parametros que podem gerar indicativos da qualidade
dos enlaces no qual ele opera, pois avisos de alta laténcia e indisponibilidades momentéa-

neas sao igualmente importantes.

3.2.3 Smokeping

Quando uma rede passa a tomar grandes dimensoes fisicas, a manutencao da qualidade
do servico provido passa a ser tao importante quanto a disponibilidade do mesmo, pois,
por muitas vezes, prover um servico de baixa qualidade pode ser mais prejudicial do que

nao prover servigo algum.
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Figura 3.4: Exemplo da interface do

De: nagios@monitor.nti.uff.br

Data: Hoje, 02:33:15 BRST
Para: fernandoteixeira@nti.uff.br
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|___| Ver Fonte

B Gravar

Figura 3.5: Exemplo de alerta do Nagios

O Smokeping foca na geragao de historicos de laténcia entre o servidor, que normal-

mente é posicionado de forma estratégica na topologia da rede, préoximo a servigos criticos
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e a salda padrao da rede e os hosts especificados pelo gestor, podendo este ser qualquer

tipo de ativo que tenha um IP.

Este servidor dispara pacotes Internet Control Message Protocol (ICMP) para os hosts
selecionados em localidades diferentes na topologia descrita pelo gestor, e assim tem um
panorama do desempenho que esta rede proporciona aos usuarios durante todo o periodo
de utilizagao e nao apenas nos momentos que o usuério nota alguma instabilidade no

servico. Figura [3.6
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Figura 3.6: Exemplo de grafico do Smokeping

Além das checagens de laténcia, ele possui facilidades e extensoes prontas para captu-
rar dados de outros tipos de servigo que sao essenciais ao funcionamento da rede. Dentre
eles temos: Domain Name System (DNS), Lightweigth Directory Access Protocol (LDAP)

e tempo de resposta de aplicagoes web.

3.2.4 Rancid

O Rancid tem por objetivo principal a automatizacao do backup dos equipamentos,
assim como o de aplicagoes. Ele possui uma interface web Figura que facilita a
visualizacao das configuracoes. Pode ser configurado para alarmar caso alguma mudanca
seja feita nas configuragoes de algum dos equipamentos cadastrados e registrar acessos

indevidos.

Como funcionalidade extra, ele também oferece a possibilidade de configuragao em
escala dos equipamentos, facilitando assim a replicacao de configuragoes padrao, como log
remoto, Network Management System (NMS), Network Time Protocol (NTP) e formas de

autenticacao
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FreeBSD community and made further improvements; it is covered by The BSD Licence.

If you would like to use this CGI script on your own web server and CVS tree, download the latest version from
<http: .FreeBSD.org/projects/cvsweb. html=.

Feel free to send any patches, suggestions and comments to the FreeBSD-CVSweb mailing list at <freebsd-cvsweb@FreeBSD.org=.
CV'S Root: | My_Config | Module path or alias: |dallas Go |

[File

m Boston/
m CVSROOT]
@ patay

O otner

E} Washington,

General option

Sart files by: [Fie |, case-insensitive: [ Hide files in Attic: [
Sort log by: | Commit date | Show line numbers: [+
Diff format: | Unified = Change Options

FreeBSD-CVSweb <freehsd-cvsweb@FreeBSD org=>

[4]

Done

Figura 3.7: Exemplo da interface do Rancid

3.3 Conclusao

As aplicagoes anteriormente apresentadas podem ser utilizadas separadamente, mas
desta forma, nao cobrem totalmente o escopo de monitoramento considerado relevante
para uma boa administracao da rede. Por este motivo, é proposto que estas ferramentas
sejam utilizadas de forma complementar, podendo assim, cada qual atuar em sua area de

expertise e em conjunto, dispor a equipe de monitoramento um melhor resultado.

Estas aplicacoes se sobrepoem em algumas areas, caso nao seja possivel a utilizagao
de todas elas, o uso de extensoes em uma aplicacao pode vir a suprir a deficiéncia pela
falta de outra aplicacao. Diminuindo a qualidade do resultado obtido, mas mantendo

ainda que nao tao eficientemente o escopo do monitoramento.

Este tltimo pode ser descrito como a existéncia dos seguintes fatores:

1. Sistema de alarme de falhas
2. Mapeamento de trafego atual e passado
3. Controle de qualidade dos servigos prestados

4. Historico de eventos
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Estes quatro pontos podem ser cobertos pelo uso das ferramentas anteriormente apre-
sentadas, com o Cacti atuando na modelagem e mapeamento do trafego atual e seu
histérico, com um atraso de poucos minutos. Caso a necessidade desta informacao exija
que tal monitoramento seja praticamente instantaneo, outras aplicagoes podem entrar

nesta area, como por exemplo o NetFlow.

Cobrindo os outros pontos se tem o Nagios, responsavel por todo o sistema de alarme
e historico do mesmo, além do tratamento de Traps, que sao informacoes geradas pelos
equipamentos e acusam alguma mudancga no seu comportamento, como uma ativacao de

interface ou mudanga de configuracao.

Para finalizar, tem-se o Smokeping que atua prioritariamente na realizacao de testes

de desempenho e no armazenamento destas informagoes para referéncias futuras.

O Rancid foi apresentado por sua praticidade em resolver alguns problemas comuns
em redes de grandes propor¢oes, como o backup de configuragoes, a atualizagao de confi-
guragoes repetidas em miltiplos equipamentos e um sistema interno que acusa ao gerente

caso alguma mudanca seja feita manualmente em algum de seus equipamentos.



Capitulo 4

Infraestrutura de Rede Atual da UFF

Apesar da grande abrangéncia geografica da UFF, este trabalho tem como foco prin-
cipal a estrutura localizada fisicamente na regido de Niter6i (RJ), ndo contemplando em
detalhes as ligagoes com outras localidades mais remotas da faculdade. Em sua maioria,
estas localidades sao conectadas logicamente ao equipamento principal da STT através de

conexoes seguras feitas pela Internet.

4.1 Topologia Fisica

A estrutura principal sdo as ligagdes Opticas entre a STI (Campus do Valonguinho)
com a Rede Rio (Internet Service Provider (ISP)) e com os outros campi. Este anel
principal é denominado como ntucleo da rede e cada né deste ntcleo possui a partir de
si um foco em estrela que serve cada estrutura de um campus. Os equipamentos que
compoem as pontas desta estrela sao denominados “Capilares”, sendo o primeiro nivel de
divisao em fung¢ao do niimero de usuarios. Na hierarquia, ainda existem equipamentos que
fazem o acesso do usuario. Contudo, tais equipamentos nem sempre possuem geréncia e,

por falta de controle e fiscalizagao, muitas vezes sao ligados a rede por um hub.

O campus Valonguinho funciona como um centralizador de todo o trafego direcio-
nado a rede externa, além de ser o local que aloca fisicamente grande parte dos servigos

prestados internamente, como mostrado na Figura [4.1]

Como visto na Figura 4.1} o anel que uma vez formava uma estrutura redundante e
confiavel ja nao estd em operacao. Problemas com a fornecedora de energia elétrica e o
remanejamento de postes causaram o rompimento de enlaces e a nao recuperagao imediata

dos mesmos, o que causou um acimulo de falhas, agravando a situacao.
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Figura 4.1: Anel da Rede UFF

Demandas de usuarios prioritarios que se localizavam no final de uma estrutura em
cascata e sofriam reflexos de problemas de infraestrutura, principalmente elétrica, em
outros campi acabaram por determinar a ligacao direta de cada n6 diretamente a STI de
acordo com a Figura . Esta ligacao foi realizada através de um " jumpeamento”ﬂ entre

as fibras ja existentes.

Com o deterioramento causado pelo tempo nos equipamentos principais da rede, atu-
alizagoes logicas no seu funcionamento nao eram uma realidade. O mau funcionamento
destes causava problemas imprevisiveis que nao possuiam causa aparente e a solugao mui-

tas vezes era a reinicializacao dos equipamentos.

4.1.1 Equipamentos

De acordo com a cronologia do desenvolvimento da rede, as licitacoes mais antigas
foram servidas com equipamentos D-Link, pois apresentavam um menor custo, apesar de
nao serem tao robustos e confidveis ja naquela época. Com o passar do tempo, novas
licitagoes foram feitas, onde a atengao por equipamentos de qualidade melhor esteve
presente, comegando assim a migragao dos equipamentos para um novo fornecedor (3com).

Como a necessidade de expansao era urgente, os equipamentos novos foram utilizados

Ligacdo direta entre portas de Distribuidores Internos Opticos, sem a conexdo a um equipamento
ativo.
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Figura 4.2: Topologia estrela da Rede UFF

para suprir necessidades na capilaridade e distribuicao da rede, mantendo o anel central

de forma integral ainda com os equipamentos mais antigos.

Esta escolha acabou resultando em alguns problemas ja explicitados neste trabalho,
pois a extensao da utilizacao destes equipamentos acarretou problemas causados pelo seu

sucateamento.

Estes sao os equipamentos mais encontrados na estrutura do niicleo, e na sua capila-
ridade. Note que grande parte destes equipamentos ja nao faz parte das linhas de venda
dos fornecedores. Maiores informacoes sobre eles podem ser encontradas nos sites dos

fabricantes

e D-Link

— DXS-3326GSR
— DGS-33125R
— DGS-33245Ri

e 3Com

— 4500
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Em relagao aos equipamentos utilizados no anel central, vale notar que nao sao equi-
pamentos projetados com esta finalidade, apesar de atuarem como tal. Esta diferenca
apesar de nao parecer grande, acaba pesando em situagoes de estresse da rede e ou falha
generalizada, que resulta na sobrecarga de um n6. Tem-se também uma resiliéncia re-
duzida pois nao existem medidas de protecao redundante do proprio equipamento, como

multiplas fontes de energia e a sua organizacao em stack.

4.1.2 Problemas Observados

Sobrecarga dos links nos switches de distribuigao
Com o crescimento, a adicao de pontos em locais que previamente nao estavam
preparados acabou causando a sobrecarga de alguns links de acesso, causando, assim,

alguns gargalos de trafego na rede.

Perda de pacotes causada por problemas de interoperabilidade.
Ao realizar a mudanca de parte dos equipamentos, uma grande perda de pacotes foi

notada nas interfaces que interconectam fabricantes diferentes.

Fibras opticas rompidas
Com a perda sendo inevitavel, mas a recuperacao do enlace nao sendo feita, criou-se

uma falta de redundéancia na parte principal da rede.

Falta de monitoramento em tempo real
Por nao possuir um monitoramento, a deteccao de falhas e a resolugao de problemas

se d4 de forma tardia e ineficiente.

Falta de histoérico da rede
O histérico do monitoramento serve como informagao de tendéncias de uso e pode
indicar areas que precisam de mais atengao, pois estao se tornando mais interconec-
tadas. Este historico é crucial para a confecgao de relatorios e embasa pedidos de

novos investimentos.
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Nao existéncia de qualquer tipo de alarme
Sem um sistema de alarme, a equipe de suporte ao usuario se encontra alienada de
informagoes sobre a integridade da rede, entao todo e qualquer problema reportado
por clientes geram uma demanda ao técnico local, muitas vezes desnecessariamente,

pois o problema se encontra em outra area a cima na hierarquia

4.2 Topologia Légica

Logicamente, todo o roteamento externo se concentra em um tnico nd, que exerce
multiplas fungoes. Além das funcgoes de roteamento, o mesmo equipamento exerce a
fungao de firewall e em alguns momentos, Intrusion Prevention System (IPS), que pode

causar uma sobrecarga no mesmao.

Internamente, cada noé principal de um campus, é responsavel pelas redes presentes
no mesmo. FExiste uma separagao interna feita através do uso de VLANs e todos os
usuérios recebem IPs publicos através de um servico de Dynamic Host Configuration
Protocol (DHCP) centralizado, que ¢ acessivel pelas redes por extensoes da cada VLAN

até o servidor.

As rotas internas sao propagadas entre campi pelo protocolo RIPv2, mas por pro-
blemas no funcionamento normal dos equipamentos, as rotas nem sempre sao obedecidas
e/ou propagadas. Isso causa a demanda de configuragdo e reconfiguragao de rotas de

forma estética.

Além de prover o acesso a internet, a STI hospeda servidores com diferentes utilidades,
tais servidores nao possuem uma rede segregada da de usuarios, o que pode se tornar uma

grande falha de seguranca
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Proposta do Niucleo da Rede UFF

Esse trabalho propoe um protocolo que opera sobre uma topologia de rede em anel,
visando com isso resolver alguns problemas da rede atual. Sao abordados tanto problemas

logicos como problemas fisicos.

Uma das maiores limitacoes que eram impostas ao projeto, é a passagem de novas
fibras. Foi definido, anteriormente, pela STI que, por questoes or¢camentarias, nao seria
possivel o langamento de novas fibras e/ou ter caminhos fisicos diferentes das mesmas.
A proposta esta focada em utilizar as fibras atualmente disponiveis, recuperando enlaces

indisponiveis e mudar os protocolos utilizados para o funcionamento do nicleo.

A atualizacao dos equipamentos principais da rede também faz parte do escopo deste
projeto, atualizacao esta que seré feita com equipamentos licitados pela UFF e que sao

mais elaboradamente descritos na secao 5.2 .

Foram feitos experimentos com o protocolo RRPP para verificar se ele de fato serviria
para o nicleo da Rede IP da UFF.

5.1 Topologia

A topologia proposta da rede é um grande anel que liga os 6 campi da UFF.

Como pode ser visto nas Figura [5.1] e Figura [5.2] cada campus tem dois switches
configurados em stack. Os switches configurados em stack, sao ligados por um cabo de 10
Gb para atender a capacidade do ntucleo da rede UFF que também esta ligado & 10 Gb
entre cada campus. Cada switch capilar recebe uma fibra de cada switch em stack para a

redundancia de link e agregacao.
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Figura 5.1: Anel 10 GIGA da Rede UFF
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Figura 5.2: Ligacao dos Capilares da Rede UFF

Essa configuracao em stack faz com que os dois switches se comportem como somente
um, ou seja, um switch com o dobro de portas, mas a mesma capacidade computacional.
Com isso, caso um switch queime ou desligue, o outro continua ativo e com as mesmas

configuragoes, existe uma redundéancia em nivel de equipamento.
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Dessa forma pode ocorrer um rompimento de fibra em qualquer ponto do anel que
todos os equipamentos ainda possuem um caminho fisico para se comunicarem. Provendo
assim uma tolerancia a falhas. Como também é possivel que qualquer switch do nicleo
queime ou desligue, através do stack e seus links agregados, os capilares ainda teriam um

caminho valido a percorrer.

O RRPP enxerga a falha em um dos switches em stack como um rompimento do
anel. Por isso e por causa da redundéancia dos links, os capilares podem continuar a se

comunicar.

5.2 Equipamentos Utilizados

Os equipamentos para a realizar a func¢ao proposta foram adquiridos pela STI para
uma melhoria da rede infraestrutura da UFF. Sao equipamentos da H3C, empresa que
surgiu com a compra da 3com pela HP. Durante a licitacao dos equipamentos, foram
descritos equipamentos para o core da rede e sua capilaridade de primeiro nivel. Os

equipamentos entregues pela empresa ganhadora da licitagao foram:

e HP A5500-24G-SFP EI

o A5500-24G EI

Os equipamentos escolhidos para o niicleo sao Switches Layer éﬂ indicados para a
utilizagao em empresas ou instituicoes de médio e pequeno porte, a possibilidade da
utilizacao de Small Form-factor Pluggablesﬂ (SFP) é de grande valia pois a capilaridade
da rede se da de forma integral através de enlaces de fibra optica. A versatilidade dos
equipamentos no que condiz a novos moédulos que possam adequéa-los a novos cenarios
futuros também é importante, pois novos transceptoresﬁ com a capacidade de manter

enlaces com a taxa de transferéncia na casa dos 10 Gb ja esta sendo implementados.

Com o crescimento da rede, a possibilidade de segregar ainda mais a forma que o
roteamento entre sub-redes ¢é tratado se torna cada vez mais atraente, entao o suporte
que estes novos equipamentos possuem ao OSPF os torna ainda mais uteis em suas funcoes

e possiveis futuras atribuicgoes.

'Equipamento de comutacao capaz de realizar algumas funcoes da camada de redes

2Interface plug-and-play que pode ser utilizada para disponibilizar uma diferente gama de conectores

3Dispositivo que combina um transmissor e um receptor utilizando componentes de circuito comuns
para ambas fun¢oes num sé aparelho
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5.3 Problemas Observados

Um dos problemas dessa arquitetura é que ela suporta apenas uma falha para todo
o anel. Nao chega a ser um grande problema, mas é importante ressaltar que, em um
pico de energia, é possivel que dois ou mais equipamentos de rede fiquem inutilizados
temporaria ou permanentemente. Nesse caso, a rede nao teria um caminho alternativo e

estaria fora do ar.

E possivel também que, caso aconteca um rompimento de fibra, o tempo necessario
para reparé-la seja grande. Nesse caso, a rede ficaria sem protecao contra falhas durante
todo o periodo até o reparo ser realizado. Mais uma vez, um bom sistema de monitora-
mento e de alertas se faz necessério, pois caso aconteca alguma falha, o sistema fica sem

protecao alguma.

5.4 Comparacao

Ambos cenarios sao topologicamente idénticos, diferindo apenas no reestabelecimento
de links problematicos e na readequagao da infraestrutura elétrica que existe nos pontos
de instalagao de equipamentos. Entretanto, as mudancas na utilizacao de protocolos de
protecao do anel traz um ganho na velocidade de resposta a falha, que deixa de ser manual
com um tempo que poderia ser de poucos minutos a algumas horas, dependendo do n6

afetado, e passa a ser uma resposta em milissegundos feita de forma automatica.

Como essa nova realidade traz com si a necessidade do monitoramento, outros ganhos
podem ser frutos dessa necessidade imposta pela mudanga, com ele outras possibilidades
se tornam possivel para melhor prover o servico de acesso a internet e a qualidade nas

aplicagoes geridas pela STI.
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Experimentos com o RRPP

Esse capitulo tem como objetivo apresentar os experimentos feitos para avaliar o
desempenho do protocolo RRPP em um anel, simulando um cenério similar ao do niicleo
da rede da UFF. Os equipamentos utilizados para a realizacao destes experimentos foram
emprestados pela Superintendéncia de Tecnologia da Informacao da Universidade Federal

Fluminense e foram realizados os seguintes experimentos:

Quantitativos:

e Nicleo RRPP,

— Funcionamento em uma situagao normal.
— Tempo de resposta ao rompimento do anel em um tnico ponto.

— Tempo de resposta ao reestabelecimento do anel no ponto. rompido

Estes experimentos foram realizados conforme topologia mostrada na Figura [6.1

Qualitativos:

e Ligacao Skype |7|, percepgao de desempenho de uma ligagdo em meio ao rompimen-

to/restabelecimento do anel.

e Download de um arquivo via HTTP durante o rompimento/restabelecimento do

anel.

Os experimentos contaram com seis switches H3C, que serao futuramente utilizados
no projeto e dois notebooks. As conexoes entre os switches foram feitas com cabos de

fibra 6ptica monomodo e as conexoes entre os switches e os notebooks foram feitas com
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cabos UTP CATb5e, ambos provisionados pela STI. Os equipamentos estao descritos ao

final desse capitulo.

4 Master SW2

Link a ser rompido e
reestabelecido
durante o teste

— . — . = VLAN de protegao

|'_\ b
: — — — VLAN de controle N
Origem Destino

Figura 6.1: Topologia do experimento ping

6.1 Metodologia dos Experimentos

O objetivo principal foi verificar o tempo que o RRPP demora para reestabelecer
o link, ou seja, por quanto tempo nao ha conectividade entre as maquinas que estao
conectadas por um caminho que esta passando pela fibra que foi rompida. As ferramentas
utilizadas foram:

e PING - ferramenta que utiliza o protocolo ICMP. [8|

e Iperf - ferramenta para medir a capacidade do canal na rede. |9

e tcpdump - ferramenta para captura de trafego na placa de rede. |10]

e Wireshark - ferramenta para anélise de protocolos de rede. |11]

e Apache - servidor web. [12]

e Chrome - navegador web. |13]

e udpflood - script na linguagem perl para geracao de pacotes UDP. |14]

e Skype - ferramenta para efetuar ligacoes pela internet.
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6.1.1 Metodologia do Experimento com a ferramenta PING

Como o objetivo do experimento envolvia a medi¢ao do tempo de indisponibilidade
causado pela falha, a ferramenta ping, que proporciona o tempo decorrido entre o envio de
um pacote e o de chegada da resposta do destino, pareceu ser a melhor forma de obté-lo.
Esta ferramenta possui muitas formas de customizagao deste envio e poderia ser adequada

as necessidades do experimento.

Sendo assim, a ferramenta PING foi utilizada para gerar e enviar pacotes durante 10
segundos com um intervalo entre pacotes de 0.001 segundos (1 ms). Para tal, utilizou-se

o comando:

ping -i 0.001 -w 10 -D [IP de destinol

-i  : intervalo de espera em segundos do envio de cada pacote
-w : tempo de execucao total do comando
-D : imprimi na tela a hora em que o reply é recebido (unixtim + microsegundos)

O resultado deste comando é da forma que se segue:

[1386792922.523867] 64 bytes from 192.168.99.17: icmp_seq=5 ttl=64
time=0.295 ms

Com o intuito de obter medidas de forma mais precisa, outra ferramenta, tcpdump,
foi utilizada para obter dados sobre o tempo em que ocorria a chegada do pacote na
interface de destino, podendo assim remover o tempo de processamento e resposta que
este computador poderia inserir no resultado final. A anélise dos dados foi feita com o

auxilio do Wireshark.

tcpdump -i ethO -s 65535 -w pingl-t$i.pcap

INtmero em segundos passados desde primeiro de Janeiro de 1970, sem considerar anos bissextos



6.1 Metodologia dos Experimentos 35

-i : Interface desejada

-s : tamanho de bytes a ser capturado de cada pacote

-w : direcionamento da saida do comando para um arquivo
$i : namero da iteragao

Vale notar que o tcpdump necessita de alguns segundos para inicializacao completa.
Sendo assim, ele precisa ser iniciado antes da geracao do trafego e rompimento do anel.
Para isso, utilizou-se um atraso de trés segundos entre sua execuc¢ao e o incio da trans-

missao de pacotes.

Para obter um resultado estatistico valido, os experimentos foram realizados multiplas
vezes. Um script foi elaborado para automatizar essa repeticao, diminuindo, assim, a

possibilidade de erros gerados por eventos isolados.

O script basicamente executa 20 vezes os seguintes passos:

1. Executa tcpdump
2. Espera trés segundos
3. Executa o ping com duracao de dez segundos
4. Espera trés segundos
5. Termina o tcpdump
Durante os experimentos, observou-se que a ferramenta ping, quando nao recebe um
reply, espera 10 ms antes de enviar o proximo ICMP e esse comportamento se repete até

que um reply seja recebido. Apds o recebimento do reply, a ferramenta volta a enviar

pacotes de 1 ms em 1 ms.

Para verificar o tempo em que as méquinas ficam sem conexao, ou seja, o tempo
entre o rompimento do anel até o estabelecimento de um novo caminho, foi utilizada a

aproximagao representada pelo maior tempo entre a diferenca de chegada dos replys do

ping flood.

6.1.2 Metodologia do experimento com a ferramenta UDP Flood

Apos a anélise dos experimentos realizados com a ferramenta ping, um possivel ponto

de falha nas medicoes foi identificado, pois o comportamento desta ferramenta frente
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a uma situacao de falha poderia alterar o tempo final de resposta encontrado. Esta
realizacao motivou a busca por uma outra ferramenta que, sendo mais simples nao utiliza
confirmacoes de recebimento ou a identificacao de sequéncia de pacotes. Assim a utilizagao
de um script que funcione com o protocolo UDP e enxurrada de pacotes se mostrou uma

melhor solucao.

Com a ferramenta em perl para fazer UDP flood, foi feito o flood de uma maquina para
a outra. A maquina destino dos pacotes UDPs capturava os pacotes com a ferramenta

tepdump.

A configuragao do tcpdump foi:

tcpdump udp -w udpflood-up-t$i.pcap

udp : filtrar somente pacotes udp
-w  : direcionamento da saida do comando para um arquivo
$i : namero da iteracao

Novamente, foi utilizado um script para auxiliar no experimento. O script executa 50
vezes 0S seguintes passos:
1. Executa tcpdump
2. Espera trés segundos
3. Imprime na tela para desconectar ou conectar a fibra
4. Espera trés segundos
5. Termina o tcpdump
Com base nos arquivos de captura de pacotes, é possivel verificar os momentos de

chegada. O experimento visa descobrir quanto tempo as maquinas ficaram sem conecti-

vidade. Para tal, calcula-se a diferenga entre os tempos de chegada dos pacotes.

Para calcular a diferenca entre os tempos de chegada dos pacotes, o arquivo de captura

de pacotes foi analisado com o seguinte comando:
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tcpdump -ttt -r udpflood-down-t$i.pcap > udpflood-down-difftime-t$i.txt

-ttt : Imprime a diferenca de tempo em microssegundos entre a linha atual e
a anterior do arquivo de dump.

-T : Lé os pacotes de um arquivo criado com a opgao -w"

V

Redireciona a saida para um arquivo

&£
=

ntmero da iteragao

A Linha gerada é:

00:00:00.000027 IP 192.168.99.17.49514 > archlinux-laptop.7785:UDP,
length 862

Onde o atraso entre a recepcao de pacotes é o primeiro campo. Para obter o tempo
em que nao existia conectividade, basta verificar o maior tempo dentre todas as linhas do

arquivo.

6.2 RRPP Nucleo - Experimentos Quantitativos

Este experimento verifica como a rede se comporta quando configurada com RRPP
no nicleo. Os experimentos para esse cenario contém trés etapas:

e Anel integro - anel completo e sem falhas.

e Quebra do anel - onde apenas um cabo do anel é rompido.

e Reestabelecimento do anel - onde o cabo rompido no experimento de quebra de anel

é reestabelecido.

Foram realizados dois experimentos para verificar o tempo de reestabelecimento de
conectividade apds o rompimento e o restabelecimento do anel. Os experimentos foram

feitos de acordo com a metodologia explicada acima.
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6.2.1 Anel Integro

Para se ter uma referéncia do funcionamento em condi¢ées normais, foi realizado o
experimento sem que nenhuma alteragdo no anel ocorresse. Os resultados obtidos de-
monstram que nenhum pacote foi perdido em nenhuma das 20 iteragoes feitas com o

experimento do ping. Nao foram realizados experimentos com udpflood nesse cenério.

6.2.2 Rompimento do anel

Uma simulac¢ao de rompimento foi feita em uma das fibras pela qual o trafego passava.

A desconexao de uma de suas pontas simula esse efeito.

6.2.2.1 PING

Para o experimento do ping, a desconexao da fibra ocorre dentro do intervalo de 10

segundos no qual o ping esta sendo executado.

Para melhor visualizagao dos resultados do experimento com o ping, tem-se a Fi-

gura[6.2] e a Tabela

PING ROMPIMENTO
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L]

18 19 20
N G-Rompimento Meédz
Figura 6.2: Resultado do experimento ping durante o rompimento

As conclusoes retiradas a partir destes resultados e sua analise se estdao expostas na

secao 6.2.4.
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Tabela 6.1: Resultado do experimento ping durante o rompimento
‘ Parametro ‘ Valor pus ‘

Minimo 31449,00
Maximo 31616,00
Média 31549,00
Desvio padrao 46,77

6.2.2.2 UDP Flood

Para o experimento do udpflood, o cabo é desconectado na hora em que o script
imprime na tela para remover. Essa ocasiao ¢ 3 segundos apds o tcpdump ter iniciado.
Portando o tcpdump esta capturando pacotes quando ocorre o rompimento do anel. Esses

passos ocorrem 50 vezes, assim se tem um melhor resultado estatistico

Para melhor visualizagao dos resultados do experimento udpflood, tem-se a Figura[6.3|

e a tabela[6.2]

120000

UDP FLOOD ROMPIMENTO
l II | II I I f

n_m I
40000

123456 7 8 91011121314151617 181920 2122 23 24 25 26 27 28 29 30 31 32 33 34 35 36 37 38 39 40 41 42 43 44 45 46 47 48 49 50
Iteragio

Tempoem 5
@

R /DPFlood-Rompimento Media

Figura 6.3: Resultado do experimento udpflood durante o rompimento

Tabela 6.2: Resultado do udpflood durante o rompimento
| Parametro | Valor ps |

Minimo 30808,00
Méximo 101599,00
Média 50727,30
Desvio padrao | 14733,35
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As conclusoes retiradas a partir destes resultados e sua analise se estao expostas na

secao 6.2.4.

6.2.3 Reestabelecimento do anel

De forma similar ao experimento anterior, tem-se agora a simulagao de uma fibra
sendo fundida, com seu pleno funcionamento restabelecido. O experimento comeca com o
anel ja& com uma fibra desconectada. A conexao da ponta desconectada da fibra provoca
o efeito de uma fibra sendo fundida. Essa conexao foi realizada em um tempo qualquer

durante a execugao dos experimentos.

6.2.3.1 PING

Assim como no experimento de rompimento da fibra, a reconexao é feita durante a
execucao do comando ping. Isso ocorre 20 vezes. Para melhor visualizagao dos resultados

do experimento com o ping, tem-se a Figura[6.4 e a tabela

PING REESTABELECIMENTO
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I
]
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[
=
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w
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PN G-Ressabelecimento Media
Figura 6.4: Resultado do experimento ping durante o reestabelecimento

As conclusoes retiradas a partir destes resultados e sua anélise se estao expostas na

secao 6.2.4.
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Tabela 6.3: Resultado do experimento ping durante o restabelecimento

‘ Parametro ‘ Valor pus ‘
Minimo 21249,00
Maximo 52021,00
Média 35784,21
Desvio padrao | 12066,46

6.2.3.2 UDP Flood

Da mesma forma que no caso do rompimento do anel para o experimento do udpflood,
o anel é conectado durante a captura dos pacotes com o programa tcpdump. Isso ocorre

50 vezes.

Para melhor visualizagao dos resultados do experimento udpflood, tem-se a Figura[6.5|
e a tabela [6.4]

UDP FLOOD REESTABELECIMENTO
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Figura 6.5: Resultado do experimento udpflood durante o reestabelecimento

Tabela 6.4: Resultado do experimento udpflood durante o reestabelecimento
| Parametro | Valor ps |

Minimo 31562,00
Maximo 68450,00
Média 45316,56
Desvio padrao | 7428,13

As conclusoes retiradas a partir destes resultados e sua anélise se estao expostas na
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secao seguinte.

6.2.4 Conclusoes Experimentos Quantitativos

Com base nos experimentos, é possivel observar que, com o RRPP ativado no core
da rede, o rompimento ou o reestabelecimento de uma fibra deixa a rede sem conexao
por algumas dezenas de milissegundos. Isso atende aos requisitos do core de rede UFF

estabelecidos pela STT.

O experimento com a ferramenta udpflood foi realizado devido ao comportamento
do PING, o qual deixa de enviar as mensagens no intervalo especificado e sim com um
intervalo de 10 ms quando a perda de um pacote ocorre. Buscando uma maior consisténcia

no intervalo de envio de pacotes, esta ferramenta foi priorizada.

Os experimentos com o PING e com o udpflood apresentam médias diferentes. Isso
se explica porque o atraso medido apresenta grande variabilidade, como mostrado na
Figura Repeticoes do mesmo experimento mostraram resultados no qual a média do
udpflood foi inferior & do ping, mas, novamente, nao é possivel dizer que um foi menor
que o outro, considerando-se a barra de erro. Acredita-se que essa variabilidade pode ter
ocorrido por fatores externos, como o tempo para o restabelecimento das tabelas ARP,

processamento interno dos switches, entre outros.

Comparacdo PING - UDP

60000
50000
40000
L
£
o 30000 m PING
(=8
E UDP FLOOD
|_

Ry
LU

Ry
U
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Media
Figura 6.6: Comparacao dos resultados dos experimentos ping e udpflood

E importante notar que o objetivo do experimento nao era medir com precisao o tempo



6.3 Experimentos Qualitativos 43

de reestabelecimento da conexao, ou seja, verificar se o RRPP realmente converge em no
méximo 50 ms, e sim se esse tempo estaria de acordo com os requisitos pré estabelecidos.
A transparéncia da falha no anel para o usuério é o fator mais importante no ponto de vista
da STI. Logo, verificar se o usuario sofreria algum impacto foi o objetivo do experimento.
Como sera visto nos experimentos qualitativos mostrados a seguir, nao houve percepgao

do usuério.

Com os experimentos feitos é concluido que o protocolo RRPP é de fato uma boa

escolha na arquitetura de protecao de loop no core da rede.

6.3 Experimentos Qualitativos

Com a intencao de mensurar qualitativamente estes resultados, foram feitos dois ou-

tros experimentos que reflitam situacoes cotidianas de uso dos usuérios finais.

6.3.1 Ligacao Skype

Durante a realizagao de uma chamada entre dois computadores, um na rede estrutu-
rada pelo anel e outro em uma outra rede, conectados pela internet, com a transmissao

de voz e imagem, simulamos o rompimento e o reestabelecimento do anel 6ptico, como

mostrado na Figura

a N

Master

Link a ser rompido e
reestabelecido
durante o teste

— . — . - VLAN de protecdo

— — — VLAN de controle

Figura 6.7: Topologia do experimento da Ligacao Skype
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Ambas acOes nao geraram impacto perceptivel para os usuérios. Uma filmagem do ex-
perimento foi realizada e esté disponivel para visualizagao no site: https://docs.google.

com/file/d/0B5_V7Jqc7n0YLVJxcOdMQmg4SFk

6.3.2 Download de um arquivo via HTTP

Esse experimento utiliza apenas a rede local, com um computador com um webserver
servindo o arquivo a ser baixado e outro como cliente, como visto na Figura [6.8f O link

entre SW3 e SW6 é rompido durante o download.

Novamente, nenhuma diferenca no desempenho do download do arquivo pode ser
notada. Uma filmagem do experimento foi realizada e esta disponivel para visualizagao

no site: https://docs.google.com/file/d/0B5_V7Jqc7n0YdEZ4QzM5NFpVVFE

r D

Master

SW1

Link a ser rompido e
reestabelecido
durante o teste

— . = . = VLAN de protegio

L] — — — VLAN de controle
Cliente Servidor

. J/

Figura 6.8: Topologia do experimento Download

Para mostrar que realmente o trafego esta passando pelo anel. Na segunda parte do
video é desconectada a outra perna do anel. Dessa forma o caminho para o servidor é

perdido, e é possivel ver o trafego parando.

6.4 Comportamento do Trafego

Como o protocolo RRPP utiliza o bloqueio das VLANs de transmissao de dados
de uma das interfaces do master node como forma de evitar um loop de pacotes. Para

comprovar o comportamento do trafego, no que condis com seu trajeto de escolha, foi


https://docs.google.com/file/d/0B5_V7Jqc7nOYLVJxc0dMQmg4SFk
https://docs.google.com/file/d/0B5_V7Jqc7nOYLVJxc0dMQmg4SFk
https://docs.google.com/file/d/0B5_V7Jqc7nOYdEZ4QzM5NFpVVFE
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utilizada a ferramenta Cacti, que gera uma resposta grafica para as informacoes de uso
de cada interface. A seguir, estes graficos serao apresentados, dando o foco em cada no,

para melhor entendimento das informacgoes apresentadas.

Além disso, o programa iperf foi utilizado parar gerar um trafego ficticio por aproxima-
damente duas horas, facilitando assim a visualizacao grafica, apos uma hora foi provocado
um rompimento do enlace que estava sendo utilizado, provocando uma restruturacao das
tabelas ARP/ND e assim, um novo fluxo para as informagoes. Os graficos apresentados
nas proximas se¢oes demostram que apos o rompimento todo trafego comega a passar por
outro enlace. Estas informagoes sao expostas utilizando um tnico switch como referéncia

para facilitar o entendimento. A topologia inteira estd demonstrada na Figura [6.9]

r ™

M1 —1Ghbps Switch Acl Link a ser rompido ¢ Switch Bel
reestabelecido

durante o teste

Destino

M2 - 100 Mbps

Switch D Switch C
Switch Del
Switch Cel
— . — . - VLAN de protegio

= = = VAN de controle

Figura 6.9: Topologia do experimento de comportamento do trafego
o Switch A
Como pode ser visto na Figura[6.9] o switch A é a conexao das maquinas M1 e M2 ao

anel. As maquinas M1 e M2 estao gerando trafego, uma a 1 Gbps e a outra a 100 Mbps.

A Figura[6.10| mostra o trafego na porta 1 do switch A. As vinte horas e trinta minutos

o anel é rompido, e o trafego na porta 1 cessa.

Observagao: Os outros picos de trafego as 18:00 (experimento de funcionamento) e
21:00 (experimento de reestabelecimento), sdo outros experimentos que foram realizados

ao mesmo tempo. Eles nao devem ser considerados.
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Tcc2-A - GigabitEthernetlsos1
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o
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Figura 6.10: Porta 1 do Switch A

A Figura[6.11] mostra a porta 4 do Switch A, que é a outra ligacao do anel.

Tcc2-A - GigabitEthernetl/0/4

208 M
EEE M
408 M
200 M

bits per second

18: 08 15: 08 20: 08 21: 08

Figura 6.11: Porta 4 do Switch A

E facil notar que antes todo trafego estava sendo bloqueado pelo RRPP, porém agora
que o anel foi rompido, o trafego foi liberado na porta 4 e todo trafego gerado pelo iperf

comega a chegar por essa porta.

Como a porta 24 nao faz parte do anel, ela simula uma interface de um cliente em
um switch capilar. Para os clientes, o trafego nao deve ser afetado devido ao rompimento

do anel. Isso fica claro na Figura[6.12

6.5 Configuracao das maquinas dos Experimentos
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Figura 6.12: Porta 24 do Switch A

Tabela 6.5: Maquina 1

Sistema Operacional

Linux sfrique-portable 3.12.3-1-ARCH SMP PREEMPT
Wed Dec 4 21:59:02 CET 2013 1686 GNU /Linux

Mémoria RAM

4 Gb

Processador

Intel® Core™ i5-3317U CPU @ 1.70GHz x 4

Ultima Atualizagao

11 de Dezembro de 2013

Tabela 6.6: Maquina 2

Sistema Operacional

Linux sfrique 3.12.3-1-ARCH SMP PREEMPT Wed
Dec 4 21:59:02 CET 2013 686 GNU /Linux

Mémoria RAM

2 Gb

Processador

Intel®) Core™2 Duo CPU T5450 @ 1.66GHz x 2

Ultima Atualizacao

11 de Dezembro de 2013

Tabela 6.7: Maquina 3

Sistema Operacional

Windows 8.1

Mémoria RAM

4 Gb

Processador

Intel®) Core™ i5-3317U CPU @ 1.70GHz x 4

Ultima Atualizagao

05 de Dezembro de 2013




Capitulo 7

Conclusao

Conforme desenvolvido no corpo deste trabalho, tendo o crescimento da importancia
das redes de comutacao em mente e a necessidade de uma maior confianca e desempenho
na infraestrutura da UFF, um projeto de reestruturagao e atualizagao foi buscado e foi

disponibilizado por uma empresa terceira a instituicao.

Para melhor analisar o cenério atual e todas as nuances que tal projeto propunha, um
estudo tedrico mais aprofundado sobre o protocolo proposto e seus pares foi conduzido.
Nele, as diferencas foram expostas e sua superioridade aos protocolos da familia STP
foram notados. Ja seu funcionamento, quando comparado ao protocolo similar, mas nao

proprietario, mostrou que ambos possuem um desempenho similar.

Com a introdugao desta nova tecnologia de rede, o RRPP, problemas como a falha de
um enlace se tornam ainda mais criticos. Apesar do ganho claro em tempo de resposta, ao
se inserir um mecanismo automatico de tratamento da falha, ela pode passar despercebida,
ficando assim, sem um alerta que de inicio ao processo de solucao definitiva da mesma.
Enquanto esta falha nao for tratada, a redundéancia inicialmente imposta & rede como
mecanismo de defesa deixa de existir, tornando esta rede mais propensa a uma falha de

grandes proporcoes, com a interrupc¢ao do servico para parte dos usuarios.

Além da necessidade exposta anteriormente, a solu¢ao de outros tipos de problemas
que ja existiam, como a sobrecarga de enlaces, a falta de conhecimento sobre o perfil
de utilizacao da rede, indicadores de desempenho, tem muito a ganhar com sistema de

monitoramento eficiente.

Apesar da proposta realizada para os softwares de monitoramento ser integralmente
livre, existem muitos outros programas que realizam fun¢oes semelhantes, desenvolvidos e

mantidos por empresas de renome. Ela engloba de uma forma geral todos os parametros
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necessarios, mas a utilizacao parcial de cada ferramenta de forma efetiva jé seria de grande
valia. Estas ferramentas precisam estar sempre atualizadas e condizentes com a realidade

atual da rede para poderem gerar respostas validas.

Com base na proposta recebida inicialmente para a rede do STI, um estudo pratico
mais aprofundado da rede foi realizado. Com ele, novos problemas puderam ser expostos
e uma anélise critica mais voltada aos problemas que assolam o dia a dia puderam ser

conhecidos. Esta analise se d& através do estudo da topologia fisica e logica que ela adota.

Apo6s a anélise profunda das informacoes adquiridas anteriormente, uma proposta
final da topologia é explicitada com as principais diferencas e seus pontos de vantagem e

desvantagem quando comparada a topologia que esta implementada.

Apos a parte teorica estar finalizada, a comprovacgao de sua funcionalidade é estudada
com uma série de experimentos que envolvem situagoes pouco provaveis, como a quebra
de um enlace, ou o rompimento de multiplos enlaces simultaneamente. Com estes experi-
mentos, é possivel notar que o tempo de convergéncia da rede para o evento de uma tnica

falha é dentro dos padroes especificados pelas necessidades de projeto.

Testes qualitativos que refletem a experiéncia de um usuario da rede no momento
de uma falha demonstram que esta é praticamente imperceptivel para as aplicagoes de

camadas mais altas, sendo esta falha praticamente transparente ao usuério.

Um fato importante que deve ser levado em consideragao, é que com base nos expe-
rimentos destes trabalho, o projeto que tinha sido recebido pela STI, sofrera alteracoes.
A arquitetura proposta pela empresa Ziva Tecnologia e Solucoes, além do RRPP, possuia
o calculo de rotas entre campi através de OSPF, ou seja, caso uma fibra do anel fosse
rompida, seria necessario que o OSPF recalculasse as rotas entre campi, evento que leva

um tempo na ordem de segundos.

Outra inconsisténcia encontrada no projeto original era que, ao utilizar simultanea-
mente RRPP e OSPF no anel central, a politica do RRPP de bloqueio de interfaces faria

com que o OSPF sempre reconhecesse este enlace como indisponivel.

Desta forma, pode-se concluir que a proposta feita se enquadra nas exigéncias expostas
pela STI, além de também proporcionar a implementacao de uma nova arquitetura para
o monitoramento da rede que reflete diretamente na confiabilidade e no desempenho da

mesina.

O processo de implementagao desta proposta se encontra em curso, estando com o

anel integralmente renovado e com parte de seus capilares ja adequados ao novo cenério.
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A estrutura de monitoramento esta sendo atualizada com o sistema de alarmes ja em

funcionamento e as outras plataformas em regime de testes.

7.1 Trabalhos Futuros e Continuidade

7.1.1 OSPF

Os experimentos realizados nesse trabalho abordaram apenas a camada de enlace.
Também é preciso estudar a camada de rede, para tal camada, é proposto o OSPF. Em
um breve estudo sobre o mesmo, pensou-se em separar as areas onde o ntucleo da rede seria
a area zero e os capilares em conjunto com um switch do nicleo da rede configurariam as

outras areas.

Embora tenham sido feitos alguns estudos iniciais, ainda se faz necessario um estudo
mais aprofundado sobre o OSPF, analisando, dentre outras caracteristicas, o funciona-
mento de rotas redundantes e o tempo de convergéncia. Dessa forma este tema ¢é valido

para um futuro trabalho sobre o OSPF e sua implementacao na rede da UFF.

7.1.2 Agregacao de Link

Como visto na Figura , faz parte da arquitetura proposta a agregacao de link.
Entao é importante verificar como os clientes abaixo dos capilares reagem caso uma ligacao

a um dos switches em stack seja perdida.

Este trabalho nao levou em consideracao o tempo que a agregacao de link leva para
saber que um link esté fora e que agora ele nao deve enviar mais trafego pelo mesmo.
Essa situagao pode acontecer por um rompimento de fibra ou caso um switch em stack

seja desligado.

Existem algumas formas diferentes de como configurar essa redundéancia, em um es-
tudo preliminar se optou por agregacao de link, mas poderia ter sido escolhido uma fibra
de backup apenas. Como esse estudo deve ser algo mais aprofundado a STI optou por
aceitar a proposta de empresa. Isso nao quer dizer que nao seja necessario um estudo

sobre o mesmo. Por esse motivo seria um 6timo tema para estudo.
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7.1.3 Quality Of Service (QoS)

A rede da UFF necessita de QoS, pois todos os trafegos de usuérios acessando a
internet esta junto do trafego de aplicagbes em tempo real, como Voice Over IP (VOIP) e
videoconferéncia. Esses servicos sao providos pela STT para integrar os cursos ministrados
a distancia e apresentagoes de teses com a participagao de orientadores de outras regioes

do pais. Portanto se faz necessario que eles tenham uma boa qualidade.

Logo estudar como implementar QoS na atual rede da UFF é um trabalho importante

que pode ser feito por um aluno de graduacao em conjunto com a STI.
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