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Resumo

O desenvolvimento de softwares que detectam intrusao em redes de computadores é de
extrema importancia para salvaguardar as informacoes sensiveis das companhias. Esses
softwares podem ser implementados de diversas maneiras e, uma delas, é empregando uma
rede neural artificial. O presente trabalho fard uso de um banco de dados que simula o
tragefo numa rede real para tal implementacao. O banco de dados citado possui informa-
¢oes redundantes e desnecessarias, entao diferentes métodos serao utilizados para realizar
uma eficiente selecao de atributos nos dados originais. O resultado de cada método sera

testado na mesma rede neural para que seja possivel compara-los.

Palavras-chave: Redes Neurais Aritificiais. Selecao de Atributos. KDD CUP 99.
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Abstract

The development of systems that detects intrusion in networks is very important to keep
sensitive information safe. Several techniques can be used to implement these systems
and, one of them, is using artificial neural networks. In this work, a database that simu-
lates traffic on a real network is going to be used to train and test the net. The major
problem when working with very large databases is excessive or unnecessary information,
so different methods will be used to perform an efficient feature selection in the original
data. The result of each method will be tested at the same neural network to compare

them.

Keywords: Artificial Neural Networks. Feature selection. KDD CUP 99.



Capitulo 1

Introducao

No mundo corporativo, além dos produtos e servicos comercializados, hd um ativo valioso
que as empresas devem sempre proteger: a informacao. Com a vasta utilizacao de compu-
tadores para trafego de dados confidenciais surgiu a necessidade de proteger as redes por
onde eles transitam, pois a sua exposi¢ao pode gerar perdas financeiras e comprometer as
operacoes e a continuidade dos negdcios da companhia.

Atualmente, nao é necessario possuir grande conhecimento acerca de um sistema
operacional ou protocolo, por exemplo, para explorar suas vulnerabilidades, pois ja exis-
tem ferramentas automatizadas de exploracao de falhas.

A fim de obter informagoes confidenciais de empresas ou mesmo de pessoas fisicas,
sao feitas tentativas de intrusao a rede onde serao localizados esses dados. Do ponto de
vista de gerenciamento da rede, qualquer tipo de acesso nao autorizado pode ser conside-
rado um ataque.

Os ataques efetuados as diversas corporacoes podem ter origens diversas e precisam
ser identificados e registrados a fim de se conhecer o seu comportamento e posteriormente
encontrar mecanismos que possam mitigar esse problema. Ao mensionar mecanismos
que possam impedir ataques a redes de computadores, somos levados a pensar em um
conjunto de praticas de seguranca da informacao que envolvem, além de acgoes protetivas
por parte de pessoas que estejam em posse desses dados relevantes, softwares e hardwares
que possam auxiliar na identificacao de tais problemas.

Nesse sentido, é necessario dispor de um bom sistema capaz de monitorar a rede
para verificar se a mesma permanece segura, identificando e alertando os gestores da rede

sobre possiveis incidentes ou mesmo respondendo a atividade suspeita.
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Um sistema de detecgao de intrusao (intrusion detection system — IDS) é um dispo-
sitivo de monitoramento de sistemas capaz de detectar e responder a atividade maliciosas
em uma rede de computadores ou mesmo em computadores a partir de dados coletados da
rede que esta sob andlise. O IDS deve reportar a administragao situagoes onde o ataque
estd em andamento e até mesmo os casos em que a atividade foi mal sucedida.

Os sistemas de detecgao de intrusao sao caracterizados pela sua metodologia de
agao e pela sua implementacao, existindo diversas maneiras de se elaborar um IDS. Den-
tre as diversas maneiras, destacam-se algumas teorias como deteccao baseada em perfis,

método estatistico e redes neurais artificiais.

1.1 Motivacao

A minha motivacao vai ser a necessidade dos métodos. No campo de sistemas de deteccao
de intrusao em redes de computadores, diversos estudos foram realizados, tanto empre-
gando redes neurais artificiais, bem como outras técnicas de aprendizado de maquina.

Os bancos de dados utilizados para as pesquisas sao, em sua grande parte, muito
grandes e possuem informacgoes redundantes e desnecessarias. E necessério, portanto, que
haja um prévio tratamento dos mesmos a fim de melhorar o processamento da rede e
aumentar a eficiéncia do sistema.

E necessario, porém, que se faca uma comparacao entre as diferentes técnicas tao
utilizadas para este objetivo, a fim de avaliar a contribui¢ao de cada uma para o resultado
final.

A motivacao para este trabalho é a necessidade de se comparar as técnicas simples

de sele¢cao de atributos para a mesma base de dados.

1.2 Objetivos

O presente trabalho tem como objetivo implementar diferentes técnicas de selecao de
atributos em um mesmo conjunto de dados, sendo os mesmos referentes ao trafego em
uma rede de computadores, a fim de verificar como uma mesma rede neural artificial
responde a diferentes combinagoes deste conjunto de dados.

Para tal, sera utilizado o KDD CUP 99, banco de dados confeccionado com simu-

lacoes de uma rede de dados real, e técnicas de selecao de atributos, bem como uma rede



neural artificial, presentes no MatLab.



Capitulo 2

Redes Neurais Artificiais

Redes neurais artificiais sao técnicas de inteligéncia artificial que simulam computaci-
onalmente o funcionamento do cérebro humano, a fim de processar dados de maneira
inteligente, atuando na tomada de decisao em sistemas. Esta técnica deve ser capaz de
obter informacoes através do processo de aprendizagem e armazenar conhecimento em
seus "neuronios”, que é a unidade inteligente da rede.

Na rede neural artificial, o resultado de todo o processamento envolvido na sinapse
do neuronio bioldgico é representado por um peso. Dentro do neurdnio artificial hd uma
juncao somadora que soma todos os sinais de entrada ponderados pelo peso.Feito o pro-
cedimento, é aplicada uma funcao de ativagao a esta soma a fim de limitar a saida do
neuronio e introduzir uma nao linearidade ao sistema.

Inicialmente, a rede é alimentada com informagoes advindas de um banco de dados,
entao esses sinais sao processados e ponderados pelos pesos atribuidos a cada neuronio
para gerar uma saida. Para um processamento eficaz da informacao recebida, conectam-
se neuronios em diferentes camadas. A primeira camada, que recebe o sinal de entrada,
camadas ocultas para processamento e a camada de saida. Para cada problema, havera
um tipo de arquitetura.

As redes neurais podem ser aplicadas a diversos problemas de reconhecimento de
padroes. Desta forma, ela é eficaz para utilizacao em sistemas de deteccao de intrusao
em redes de computadores, onde é necessario que o sistema faca uma escolha sobre qual o
tipo de acesso estd sendo efetuado. Neste trabalho, aplicaresmos redes neurais artificiais
a sistemas de deteccao de intrusao em redes de computadores.

No campo dos sistemas de deteccao de intrusao, as redes neurais artificiais sao
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utilizadas em IDS com metodologia de deteccao por anomalias, que identifica desvios de

padroes de utilizagao um de um determinado sistema, o que pode caracterizar um ataque.

2.1 Redes Neurais Artificiais no MatLab

O MatLab apresenta um ToolBox especifico para redes neurais artificiais. No programa, é
possivel encontrar redes neurais capazes de realizar clusterizagao nos dados, classificando
as amostras e separando-as, reconhecimento de padroes e até mesmo trabalhar com redes
neurais dinamicas. Neste trabalho, serd utilizado o ToolBox Neural Net Pattern Recog-
nition com o objetivo de fazer a rede entender a maneira como estao distrubuidos os
dados em classes, percebendo diferentes padroes. Com esta ferramenta é possivel fornecer
dados de entrada e as classes onde esses dados estao inseridos e, posteriormente, escolher
a arquitetura da rede que ird solucionar o problema. Apds o treinamento, é possivel obter
graficamente informacoes estatisticas sobre o desempenho da atividade.

A rede neural escolhida vem com uma configuragao default. E possivel acrescentar
camadas, alterar a taxa de aprendizagem, alterar a porcentagem de dados utilizada para
cada etapa do processo, entre outras coisas. No entando, a rede escolhida foi a rede

default, ja que a arquitetura da rede nao é o foco do projeto no momento.



Capitulo 3

Ataques em Redes de Computadores

O IETF define ataque como um ato intencional pelo qual uma entidade tenta evadir
servicos de seguranga e violar a politica de seguranga de um sistema. Ou seja, um assalto
real a seguranca do sistema que deriva de uma ameaga inteligente. [13]

Existem diferentess maneiras de um atacante realizar um ataque a uma rede de
computadores ou sistemas e, ao longo do tempo, é possivel observar que as diversas
técnicas para este tipo de atividade vem aumentando. Eles tem como objetivo tentar
impedir a continuacao de um servigo, expor ou roubar dados e alteracao de informagoes
do sistema ou dados confidenciais.

Os ataques ocorrem porque as fraquezas da rede sao conhecidas ou sao conhecidos
os mecanismos para afetd-las. Ao passo que sao corrigidas suas falhas é natural que
ainda seja possivel identificar outras brechas e vulnerabilidades ainda nao notadas pelos
gerenciadores do sistema e entao se consiga, com um outro tipo de ataque, afetar o mesmo.

Eles podem ter origem interna ou externa. Para ser classificado como um ataque
de origem externa, ele deve se originar fora da rede, por um atacante que tenta acessé-la.
E considerado de origem interna quando parte de algum usuario com acesso a rede, que
pode fazer uso de seus privilégios para realizar o ataque.

Os ataques podem ser separados em diferentes categorias. As frequentes sao Dos,

U2R, R2L e Probe, definidos a seguir:

e DoS - Os ataques DoS (Denial of Service) tem por objetivo promover uma perda
de desempenho de servigos ou sistemas, impossibilitando o seu uso por aqueles que
realmente possuem permissao para acessa-los. [2]

Este tipo de ataque nao rouba dados do sistema, mas provoca a sua indisponibilidade
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para seus usuarios. Apesar de nao ocorrer furto de informacao, para determinadas
corporagoes, algumas horas fora de operacao significa representativas perdas. E
também um ataque muito utilizado atualmente como forma de protesto a governos
e instituicoes, fazendo com que suas paginas oficiais saiam do ar por determinado

periodo de tempo.

e R2L - Chamado de ataque de usudrio remoto (Remote to Local attack), é carac-
terizado pelo envio de pacotes a uma maquina de uma rede, sem possuir conta na
mesma, e, a partir de entao sao exploradas vulnerabilidades da maquina para ganhar

acesso ilegal de usudrio local. [10]

e U2R - Um ataque U2R User to Root ocorre quando um atacante inicia a explo-
racao do host com uma conta de usuario normal do sistema e consegue explorar

vulnerabilidades deste para ganhar acesso de root. [12]

e Probe - Este ataque varre a rede na tentativa de obter informacgoes para burlar
controles de seguranca. A varredura ocorre através do envio de pacotes a rede, de
forma a mapear suas vulnerabilidades. As respostas recebidas da rede sao utilizadas
pelo atacante para aprender sobre as caracteristicas da rede e dos sistemas, incluindo
a topologia da rede, os hosts ativos e suas respectivas configuracoes de software,
incluindo sistema operacional, software do servidor e versoes de aplicativos. [12]

Dessa maneira, é possivel planear o ataque de forma efetiva.

O banco de dados utilizado neste trabalho lista vinte tipos diferentes de ataques,

contidos nas categorias acima citadas, e conexao normal, onde nao ha registro de ameagas.



Capitulo 4
Revisao Bibliografica

Muitos estudos vem sendo realizados acerca de sistemas inteligentes de deteccao de in-
trusao em redes utilizando o KDD Cup 99, sendo desenvolvidos a partir de redes neurais
artificiais ou mesmo outras abordagens computacionais. Neste capitulo, iremos rever al-
guns estudos relevantes acerca do tema.

Neha G. Relan et al. [3] publicou um estudo onde utilizava algoritmos de drvore de
decisao C4.5 e arvore de decisao C4.5 com prunning para treinar e testar o classificador,
fazendo previamente uma selecao de atributos. Neste trabalho, outro banco de dados, o
NSL_KDD, foi usado em conjunto com 10% do KDD Cup 99.

O algoritmo C4.5 ¢é aplicado para produzir uma arvore de decisao que ¢ utilizada
para classificacao, fazendo uso do conceito de ganho de informacao como critério de divi-
sao. As técnicas com pruning evitam o excesso de ajustes na arvore de decisao, eliminando
parte da arvore que nao esta contribuindo para o classificador, identificando atributos que
nao adicionem valor ao problema. O algoritmo pode trabalhar tanto com valores discretos
quanto com valores continuos. Ele escolhe os melhores atributos que dividem o conjunto
de dados em subconjuntos, entao os atributos com maior ganho de informacao podem
ser utilizados para dividir os dados. Cada né da folha da arvore de decisao representa
uma classe e o processo ¢é interrompido quando o niimero de instancias a ser dividido esta
abaixo de um limiar. Para o estudo citado, foram considerados os 41 atributos do KDD
Cup 99 na criacao da arvore de decisao com C4.5 e apenas valores discretos deste banco
de dados no C4.5 com pruning.

No pré-processamento foi feita uma formatacao, limpeza e amostragem dos dados.

Depois de treinados, os dados foram testados nos algoritmos. Feita a experiéncia, os
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resultados obtidos utilizando o KDD Cup 99 foram de 92,81% de acuracia no C4.5 e
95,09% no C4.5 com pruning. J4 utilizando o banco de dados NSL-KDD, as taxas obtidas
foram de 26,39% no C.45 e 98,45% no C4.5 com pruning.

Iftikhar Ahmad et al. [4] aplicou redes neurais artificiais em ataques do tipo U2R
utilizando algumas amostras do KDD Cup 99 para testar e treinar o sistema, que possui
diferentes atributos relacionados a este tipo de ataque, como Loadmodule, Perl e Buffer
Overflow.

O Loadmodule explora vulnerabilidades na maneira como o SUNOS 4.1 carrega os
moédulos dinamicamente. Estas falhas tornam possivel um invasor adquirir privilégios de
administrador.

O Perl é um tipo de ataque que explora falhas na maneira como ¢ feita a distribuigao
de privilégios (root) em implementagoes do perl em sistemas anteriores.

J& o Buffer Overflow consiste em transbordar buffers de entrada para alterar pontos
da memoéria onde estejam informagoes importantes.

Foram utilizados 38 dos 41 atributos, ja que os outros trés apresentavam valores
simbdlicos. O modelo por ele proposto utiliza uma rede feedfoward, composta por trés
camadas consecutivas sendo elas a camada de entrada, a camada interna e a camada de
saida. Cada camada possui certo nimero de neurdnios com as mesmas caracteristicas,
como funcao de transferéncia, taxa de aprendizado etc.

A camada de entrada possuia 38 neurdonios devido ao fato de terem sido selecionados
38 atributos do banco de dados. Esta camada pegava as suas entradas do arquivo que
contém os dados para treinamento. A camada interna possuia 4 neuronios e a de saida
consistia de 2 neuronios, que classificaria os pacotes em normais ou anormais, escrevendo
padroes de saida em um arquivo utilizado para analise de ataques.

O sistema foi implementado utilizando NeuroSolutions.

Na fase de treinamento, foi utilizado aprendizado supervisionado com Backpro-
pagation, ja que o mesmo converge rapidamente. Apods o treinamento, os pesos foram
congelados e o desempenho da rede foi avaliado. O sistema mostrou um excelente desem-
penho no caso de positivos verdadeiros, com taxa de 100% no terino e 95,45 no teste e
falsos verdadeiros com taxa de 98,36% no treino e 100% no teste.

Mukhopadhyay et al. [5] utilizou uma abordagem de redes neurais artificiais com

backpropagation em sistemas de deteccao de intrusao. Foram utilizados 46.655 registros
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dos 41 atributos banco de dados para treinar e validar a rede neural.

Foram utilizados 6 neuronios na camada de saida pois o trafego esta agrupado em
6 classes de ataques. Apds as fases descritas acima, os resultados obtidos foram 73.9% de
taxa de sucesso e 26.9% de taxa de erro.

Shreya Dubey et al. [6] propos um método hibrido para sistemas de detec¢ao de
intrusao baseado em k-means, naive-bayes e redes neurais back propagation (KBB).

O KDD Cup 99 foi utilizado como entrada do sistema. Inicialmente, foi utilizado
o K-means, que é um método de aprendizagem nao supervisionado, sendo usado para
agrupar os dados de bancos de dados muito grandes. Em seguida, o naive-bayes, um
método supervisionado baseado na probabilidade de um evento, foi utilizado. Na etapa
de aprendizagem, ja com os dados filtrados, foi utilizada uma rede neural com algoritmo
backprogapation.

Os testes mostraram que a precisao deste sistema aumenta caso os dados sejam pre-
viamente tratados, pois é necessario que as informagoes cedidas como entrada do sistema
sejam significativas. O método estudado ofereceu melhor precisao e taxa de erro que mé-
todos tradicionais, precisando, em contrapartida, de maior capacidade de processamento
computacional.

Poojitha.G. et al. [7] utilizou 10% do KDD Cup 99 para desenvolver um IDS
baseado em uma rede neural Feed Foward treinada com algoritmo backpropagation. A
rede neural proposta possui as fases de treinamento e testes, a fim de identificar condi¢oes
normais ou anormais dos parametros dados.

No entanto, antes de treinar a rede, foi feito um pré processamento dos dados a fim
de remover atributos redundantes e os atributos nao-numéricos foram transformados em
atributos numéricos segundo um critério. Na estrutura da rede, os neurénios das camadas
internas possuiam tangente hiperbdlica como funcao de ativacao e os de saida possuiam
uma funcgao de ativagao linear. Na camada de entrada haviam 41 neurdnios e na camada
de saida haviam 4, onde quando todos os neuronios em 0 indicava um acesso normal e um
em cada representa um dos quatro ataques.

Os testes mostraram que o sistema proposto obteve uma taxa de precisao de
94,93%, taxa de falso positivo de 0.002% e taxa de falso negativo de 0.7%.

Mohammed A. Ambusaidi et al. [§] propos um sistema de detec¢ao de intrusao

utilizando filtros na selecao de atributos. A estrutura do sistema é composta de quatro
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fases: coleta de dados, pré processamento dos dados, treinamento e reconhecimento de
ataques. A fase de pré processamento de dados é composta pela transferéncia de dados,
onde os valores nao numéricos foram transformados em valores numéricos, normaliza¢ao
de dados, onde os dados foram normalizados e selecao de atributos, utilizando variagoes
do algoritmo MFIS.

Na fase de treinamento, foi utilizado o LS-SVM. Como este método apenas lida
com classificagoes binarias e como o KDD Cup 99 possui cinco subconjuntos de atributos,
precisou-se de cinco LS-SVM, que se juntam para formar a deteccao de intrusao. Cada
classificador distingue uma classe da outra. Por exemplo, é possivel distinguir normais de
anormais, DoS de nao DoS, etc.

Para avaliar o desempenho do sistema foram utilizados trés conjuntos de dados:
KDD Cup 99, NSL_KDD e Kyoto 20064. A combinacao LSSVM-IDS + FMIFS obteve
a maior taxa de deteccao.

V. Bolon-Canedo et al. [9] utilizou 10% do KDD Cup 99 para a fase de treinamento
e o banco de dados original na fase de testes. Foi produzido um método que combina
discretizacao e selecao de atributos para obter uma reduc¢ao no grande niimero de atributos
que o banco de dados contém.

Para a fase de selecao de atributos, os filtros foram utilizados devido ao tamanho
do banco de dados, tanto em ntumero de entradas como no de caracteristicas de cada
entrada. Os métodos de filtragem CFS, INTERACT e Consistency-based filter foram
testados para verificar se seriam obtidos resultados diferentes.

Os métodos de discretizacao EMD, EWD e EFD foram escolhidos para o trabalho
por serem algoritmos classicos e o PKID foi escolhido por se tratar de uma nova aborda-
gem que funciona bem em grandes conjuntos de dados. Além destes, o BL também foi
escolhido.

Antes de aplicar discretizacao e selecao de atributos, foi realizada uma analise a
fim de verificar como os métodos de discretizacao se comportam como sao combinados
com métodos de classificacao. O objetivo era demonstrar que os mesmos tem influéncia
nos erros de classificacao. A partir de anédlises, foi verificado que, para o KDD Cup 99,
os melhores resultados sao obtidos com o algoritmo C4.5. No trabalho foram utilizadas
C4.5 e Naive Bayes, com parametro Kernel sintonizado.

Os métodos de filtros foram combinados com os de discretizagao para avaliar os
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resultados. Em termos de discretizagao, quando usando PKID ou EMD, os filtros selecio-
naram menos recursos do que quando se utiliza EWD, EFD ou BL. Cada combinagao leva
a um subconjunto diferente de recursos, assim um classificador poderia obter diferentes
resultados de desempenho. Entao, nao é possivel determinar qual combinacao de filtro e
método de discretizacao é a melhor.

Entao, foram combinados os métodos de discretizacao com os filtros e os algoritmos
de classificacao.

A partir dos resultados, o EMD parece ser o melhor método de discretizacao para
C4.,5. A melhor taxa de positivos verdadeiros foi obtida com a combinacao EMD +INT
+ NB, mas o melhor resultado na tabela é conseguido com EMD + Cons + C45, uma vez

que esta combinacao tem o melhor erro e taxa de positivos verdadeiros.



Capitulo 5

Implementacao

5.1 O KDD CUP 99

Para a realizagao deste trabalho, utilizou-se 10% do KDD CUP 99,que contém 42 colu-
nas representando os atributos, e 311.029 linhas representando as caracteristicas de cada
atributo.

O banco de dados supracitado foi confeccionado por Stolfo et al. [11] em conjunto
com a conferéncia KDD, para uma tarefa de aprendizagem de classificadores, com infor-
magcoes coletadas em nove semanas de trafego de rede. Foi criado um conjunto de dados
com uma grande variedade de intrusdes que simulam uma LAN tipica da Forca Aérea
dos Estados Unidos, sendo atacada por diferentes maneiras. Nele, as conexoes possuiem
diversas caracteristicas expressas nos atributos e por fim sao classificadas como conexao
normal ou ataque. Caso seja uma atividade maliciosa, a mesma ¢ categorizada entre 20
tipos de ataque.

Na tabela Tabela estd listado cada atributo, excluindo-se a ultima coluna, pois

a mesma representa o tipo de acesso:

Atributo Descricao
1 duration Duracgao da conexao
2 protocol type Tipo de protocolo (tcp, udp, etc)
3 service Servigo de rede no destino
4 flag Status normal ou de erro na conexao
5 src_bytes Bytes da origem para o destino
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6 dst_bytes Bytes do destino para a origem

7 land 1 se a conexao é para o mesmo host e 0 caso contrario
8 wrong_fragment Fragmentos errados

9 urgent Diz respeito a pacotes urgentes

10 hot Indicadores

11 num_failed_logins Tentativas invalidas de login

12 logged in Loguin efetuado

13 num_compromised Condicoes comprometidas

14 root_shell Obtengao do root

15 su_attempted tentativa su_root

16 num-root Acessos root

17 num_file_creations Operagoes de criacao de arquivo

18 num_shells Comandos do shell

19 num_access_files Operacoes em arquivos de controle de acesso
20 num_outbound_cmds Comandos de saida em uma sessao de ftp
21 is_host_login Loguin pertence a lista "hot”

22 s_guest_login Loguin é um "guest”

23 count Conexoes com o mesmo host que a atual
24 srv_count Conexoes com 0 mesmo servigo que a atual
25 serror_rate Conexoes que possuem erros "SYN”
26 srv_serror_rate Conexoes que possuem erros "SYN”
27 rerror_rate Conexoes que possuem erros "REJ”

28 srv_rerror_rate Conexoes que possuem erros "REJ”

29 samegrv_rate Conexoes com 0 mesmo Servigo

30 diff_srv_rate Conexoes com servigos diferentes

31 srv_diff_host_rate Conexoes com hosts diferentes

32 dst_host_count count para host de destino

33 dst_host_srv_count srv_count para host de destino

34 dst_host_same_srv_rate same_srv_rate para host de destino

35 dst_host_diff_srv_rate diff_srv_rate para host de destino

36 | dst_host_same_src_port_rate same_src_port_rate para host de destino
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37 | dst_host_srv_diff_host_rate srv_diff_host_rate para host de destino

38 dst_host_serror_rate serror_rate para host de destino

39 dst_host_srv_serror_rate srv_serror_rate para host de destino

40 dst_host_rerror_rate rerror_rate para host de destino

41 dst_host_srv_rerror_rate Contagem srv_rerror_rate para host de destino

Tabela 5.1: Lista de Atributos do KDD CUP 99.

Como mensionado, a ultima coluna representa o tipo de acesso: acesso normal
ou intrusao. As caracteristicas de intrusao sao divididas nas classes de ataques citadas
anteriormente, no capitulo [inserir referencia aqui] deste documento. A tabela [inserir re-
ferencia] mostra os 20 diferentes tipos de ataques contidos no banco de dados supracitados

divididos em suas categorias:

DoS Back, Land, Pod, Neptune, Teardrop, Smurf.

U2R Perl Rootkit, Buffer-overflow, Load module.

Probe Nmap, Satan, Ipsweep, Portsweep.

R2L | Guess-passwd, Physpy, Imap, Multihop, ftp-write, Warezclient, Warezmater.

Tabela 5.2: Tipos de ataques divididos em classes no KDD CUP 99.

E um banco de dados muito utilizado para trabalhos em redes neurais artificiais
por conter um numero significativo de dados.

Apesar de muito completo, o KDD CUP 99 apresenta uma série de deficiéncias
que dificultam a sua utilizacao em IDSs e outras aplicagoes praticas, pois possui muitas
informagoes redundantes e duplicadas, fazendo surgir efeitos indesejaveis no classificador.
Ao alimentar a rede neural com parametros redundantes ou que nao agregam informacao,
a fase de treinamento é prejudicada, diminuindo a capacidade da mesma de aprender.
Além disso, existem problemas de processamento de grandes bancos de dados em desktops
comuns, pois a complexidade matematica é aumentada. Devido a isto, é necessario que

se faca previamente uma selecao de atributos.
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5.2 Selecao de Atributos

A selecao de atributos é de primordial importancia em qualquer projeto de reconhecimento
de padroes. Dado um conjunto inicial de dados, a intencao é representa-los a partir de
dados mais compactos e significativos.

Visto que um banco de dados possui informagoes gerais, temos conjuntos de atribu-
tos que servem para uma aplicacao e outros que nao sao necessariamente uteis, enquanto
que para outro tipo de aplicagao, os atributos considerados proveitosos podem mudar.
Por isso, essa etapa é importante para personalizar o banco de dados.

Como o desenvolvimento se dard no ambiente do MatLab, é necessario adequar
o tamanho do banco de dados e o tipo de variaveis que nele estao contidas para que os
algoritmos pudessem ser executados. Para isso, foi preciso alterar as informagoes na forma
de string para nimeros correspondentes. Algumas colunas de atributos continham valores
que nao adicionavam informagao, sendo todos eles iguais. Desta forma, tais atributos
foram eliminados antes mesmo da execucao dos algoritmos, para que nao fosse oferecida
nenhuma informagao vazia aos algoritmos de treinamento.

Para que o MatLab pudesse processar o banco de dados, foi necesséario reduzi-lo
devido ao seu grande tamanho. Para verificar se o processo de reducao do tamanho iria
alterar significativamente as propriedades estatisticas dos dados, foram calculados a média
e a variancia de cada coluna de atributos no banco original. Linhas do banco de dados
foram excluidas aleatoriamente, com a ajuda de um programa em VBA, no Excel. Ao
final do processo, sobraram 66.721 linhas com média e variancia préximas ao banco de
dados inicial, o que sugere que, mesmo apos a exclusao de uma grande quantidade de
linhas, a informacao contida no banco de dados estara bem representada pelas amostras
selecionadas.

Este ntimero, 66.721, nao foi escolhido previamente. Foram feitos testes com ni-
meros maiores de linhas, porém sempre com problema na execucao por ter excedido a
memoéria.Entao, ao verificar que 66.721 era uma quantidade viavel, a reducao da quanti-
dade de linhas foi encerrada.

A ltima coluna corresponde aos tipos de acesso, entao, ela nao deve ser utilizada
na selecao de atributos, sendo eliminada nesta fase. Feito isto, sobraram 33 atributos.

Para este trabalho, foram utilizados 9 atributos do banco de dados original. Esse

niumero foi escolhido com base em estudos anteriores, que apontam ser este um numero
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bom para se trabalhar com redes neurais.

Serao utilizados quatro métodos diferente para selecao de atributos: Principal Com-
ponent Analysis, Factor Analysis, Singular Value Decomposition e Nonnegative Matrix
Factorization. As fungoes para implementacao de tais técnicas com o MatLab foram pca,
factoran, svd e nnmf, recpectivamente.

O PCA (andlise dos componentes principais) é uma das técnicas mais utilizadas em
reconhecimento de padroes. método de transformacao de variaveis de forma a torna-las
mais significativas a partir de combinacoes lineares das variaveis originais. As componen-
tes principais sao selecionadas de modo que a maior parte da energia contida no conjunto
de vetores originais esteja concentrada no conjunto de vetores projetados nas direcoes das

componentes principais.

5.2.1 Principal Component Analysis

O Principal Component Analysis (PCA) é uma das técnicas mais utilizadas em reconhe-
cimento de padroes. E método de transformacao de variaveis de forma a torna-las mais
significativas a partir de combinacgoes lineares das variaveis originais. Os componentes
principais sao selecionados de modo que a maior parte da energia contida no conjunto de
vetores originais esteja concentrada no conjunto de vetores projetados nas diregoes dos
componentes principais.

A partir de uma matriz onde as colunas representam caracteristicas de determi-
nadas amostras, sendo essas representadas nas linhas desta matriz, a representacao da
interdependéncia entre os seus dados é representada pela matriz de covariancia. A analise
dos componentes principais transforma esta representagao em uma onde tem-se variaveis
nao correlacionadas e em ordem de variancia. As amostras podem entao ser comparadas
usando os coeficientes que apresentam maior variancia.

No MatLab, a funcao pca retorna os coeficientes dos componentes principais da
matriz de dados selecionada. Os coeficientes sao retornados em uma outra matriz, onde
em cada coluna contém os coeficientes de um componente principal em ordem decrescente
de variancia de componente.

Para extrair um novo banco de dados através desse processo, foram localizados
os 9 maiores valores de coeficientes fornecidos na primeira coluna da matriz retornada.

No KDD CUP 99, selecionamos nas colunas correspondentes as posigoes dos coeficientes,
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separando-as. Esse novo conjunto formou o banco de dados para ser utilizado posterior-

mente na rede neural.

5.2.2 Factor Analysis

A funcao factoran calcula a maxima estimativa de verossimilhanca da matriz em um
modelo de analise fatorial com fatores comuns. O principio da maxima verossimilhaca é
utilizado para se obter estimadores. O estimador de méxima verossimilhanga é o valor
que maximiza a probabilidade dos dados apresentados.

A fim de obter um novo conjunto de dados, foram selecionados na primeira coluna
os nove menores estimadores de verossimilhanca. Esses dados indicam os nove atributos
menos parecidos, digamos, com os demais. Esse conjunto foi reservado para ser utilizado

posteriormente na rede neural.

5.2.3 Singular Value Decomposition

O Singular Value Decomposition é um dos algoritmos mais eficientes da algebra linear,
sendo muito utilizado para redugao de dimensionalidade em reconhecimento de padroes e
outras aplicagoes, como recuperacao de dados.

Para uma matriz X,,,, existem matrizes Uy, e V., que satisfazem

AY2Z 0O
X=U VH
O 0
ou
AYVZ 0O
Y = = U"XV
O 0

Sendo A'/? a matriz diagonal das raizes dos autovalores da matriz X? X e O uma
matriz de elementos nulos.

Ou seja, existem matrizes U e V que transformam X na estrutura representada
por Y. Portanto, sendo u; e v; os elementos das matrizes U e V, respectivamente, nota-se

que:
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r—1
X = Z \/)\_ZuleH
i=0

onde \; sao os autovalores de X7 X. [I]

O algoritmo svd do MatLab decompde a matriz fornecida a ele da seguinte maneira:
dada uma matriz A, a mesma é decomposta em novas matrizes U, S eV, onde A = USV".
Do exposto anterior, percebemos que a matriz S é a matriz que carrega os autovalores de
A.

Para aplicar esta ferramenta a selecao de atributos, escolheu-se os nove maiores
da matriz U projetando-os na matriz S, que contém os autovalores de X em ordem

decrescente, formando o novo banco de dados.

5.2.4 Nonnegative Matrix Factorization

Em alguns casos como, por exemplo, ao se trabalar com dados que envolvam pixels e
valores probabilisticos, estes nao podem estar representados por valores negativos, para
que as leis fisicas nao sejam contrariadas. Aqui, esuda-se um método que, dada uma

matriz X,,, esta mesma é decomposta em matrizes H e W, onde
X~WH

e os elementos das matrizes W e H sao nao nulos. [I]

A fungao nnmf (A, k) fatora a matriz Anxm em fatores nao negativos escolhidos
de forma a minimizar o valor médio quadratico residual entre A e W H. Esta fatoracao
nao é exata, pois W H tem grau inferior a A. O valor k deve ser menor ou igual ao nimero
de colunas de A.

Para manter os valores em nao negativos, utilizamos este método. Selecionamos
k =9 para obter uma matriz W9 € Hg,py. Para o valor mais forte em cada linha de H,
este esta relacionado ao melhor peso para a coluna correspondente de W. Portanto, para
selecionar um novo conjunto de dados, selecionamos o maior valor em cada linha de H,

multiplicando-o para cada coluna correspondente em .
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5.3 Inserindo os dados na rede neural

Esta secao sera dividida em duas atividades: na primeira, classificamos os parametros de
entrada em acesso normal ou intrusao. Na segunda, dividiremos a intrusao nos tipos de
ataque que o banco de dados cobre, ou seja, U2R, R2L, DoS e Probe.

Entao, a tultima coluna do banco de dados serda o nosso target, dividido de duas
maneiras diferentes. A primeira contém as classes normal e intrusdo e a segunda contém
as classes normal, DoS, U2R, R2L e Probe.

Essas classes devem ser representadas de forma binaria para ser entregue & rede
neural.

Para ambas as atividades a rede neural utilizada foi a mesma.

Para que pudesse ser feita uma comparacao entre os métodos de selecao de atributos
escolhidos, os conjuntos de dados gerados a partir de casa método foi intruduzido como
dados iniciais de uma mesma rede neural.

Foi utilizada uma rede neural simples no MatLab, com os parametros expostos na

Tabela (5.3t

Rede neural MatLab patternnet
Numero de camadas ocultas 10
Parametros para treinamento 70%
Parametros para treinamento 15%
Parametros para treinamento 15%
Medidor de performance MSE

Tabela 5.3: Parametros da rede neural utilizada.

O arranjo esquematico da arquitetura da rede utilizada para uma rede com duas

classes é mostrada na figura Figura [5.2] e em uma rede com cinco classes na Figura 77.
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Meural Network

Hidden Output

Figura 5.1: Arquitetura da Rede Neural Utilizada para Duas Classes.

Hidden Layer Output Layer

Figura 5.2: Arquitetura da Rede Neural Utilizada para Cinco Classes.

A diferenca entre as redes é apenas o nimero de saidas, visto que esta quantidade

estd relacionada ao nimero de classes em que desejamos agrupar os dados.



Capitulo 6

Resultados

6.1 Classificagcao: acesso normal x invasao

Aqui iremos exibir os resultados para os algoritmos quando separamos o tipo de acesso

em apenas duas classes.

6.1.1 Pincipal Component Analysis

O primeiro teste foi feito com o novo banco de dados extraido utilizando o método PCA,
com o algoritmo do MatLab pca.
A Figura mostra um resumo de como ocorreu o treinamento com os dados. O

treinamento parou ao atingir 6 iteracoes na validacao, o que ocorreu no periodo 151.
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Meural Network

Hidden Output

Algorithms
Data Division: Random  (dividerand)
Training: Scaled Conjugate Gradient (trainscg)

Performance: Cross-Entropy (crossentropy)
Calculations:  MEX

Progress
Epoch: o 1571 iterations | 1000
Time: | :03:30 |

Peformance: 0305 [ 001Es] | oo
Gradient; otz [E 00005 | 1.00e-06

Validation Checks: 0 | 3 | 6

Plots

Performance (plotperform)

| Training State | (plottrainstate)

| Errcr Histogram | (ploterrhist)

| Confusion | (plotconfusion)

| Receiver Operating Characteristic | (plotroc)

Plot Interval: U 1 epochs

Figura 6.1: Informagcoes gerais de treinamento para PCA com duas classes.

A fim de analisar os erros de teste, treinamento e validacao, é apresentada a Fi-

gura [6.2]

O melhor desempenho para a validagao ocorreu no periodo 145.
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Best Validation Performance is 0.018066 at epoch 145
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Figura 6.2: Performance do PCA com duas classes.

Na Figural6.3]é mostrada a matriz de confusao para o PCA utilizando duas classes.

Nesta matriz, as célula na diagonal informam a porcentagem de casos em que houve
correta classificacao dos dados em determinada classe. As céculas fora da diagonal mos-
tram os casos de classificagao incorreta. Na célula azul, é mostrada a porcentagem total
dos dados classificados corretamente, em verde, e a porcentagem dos casos classificados
de maneira errada, em vermelho.

Na fase de treinamento, o resultado obtido foi de 99.2% de acertos e 0.8% de erros.

Para a validacao, obtivemos um percentual de 99.3% de classificacoes corretas e
0.7% de classificacoes incorretas.

J& para a fase de teste, foi observado 99.4% de acertos e 0.6% de erros.

Portando, este método apresentou um total de 99.3% de classificacoes corretas e
0.7% de classificagoes incorretas. Este resultado mostra um reconhecimento muito bom

das classes.
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Validation Confusion Matrix

Output Class

1 2
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Figura 6.3: Matriz de confusao para o PCA com duas classes.

6.1.2 Factor Analysis

Agora iremos fazer a andlise dos resultados para o método de selecao de atributos utili-

zando o factoran, com duas classes.

A Figura[6.4] apresenta a visao de geral do treinamento do banco de dados extraido

com o factoran com duas classes. E possivel observar que o treinamento parou quando as

iteracoes atingiram o periodo 68.
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Figura 6.4: Informacoes gerais de treinamento para Factoran com duas classes.
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Ao analisar a performance, a Figura[6.5] elucida que a mehor performance ocorreu

no periodo 68 da rede neural, no exato momento onde o treinamento parou.
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Best Validation Performance is 0.014618 at epoch 62

G
——— Train
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68 Epochs

Figura 6.5: Performance do factoran com duas classes.

Ao analisar a matriz de confusao na Figura[6.6, observa-se que, na fase de treina-
mento, o resultado obtido foi de 99.2% de acertos e 0.8% de erros.

Para a validacao, obtivemos um percentual de 99.3% de classificacoes corretas e
0.7% de classificacoes incorretas.

J& para a fase de teste, foi observado 99.2% de acertos e 0.8% de erros.

Portando, este método apresentou um total de 99.2% de classificacoes corretas e

0.8% de classificacoes incorretas. Esses resultados também sao muito bons.



QOutput Class

Output Class

ra

Training Confusion Matrix

1 2
Target Class
Test Confusion Matrix

1 2
Target Class

28

Validation Confusion Matrix

wn
w
hs
O
-
o
5
O
1 2
Target Class
All Confusion Matrix
1
wm
w
-
o
g 2
=R
S
O

1 2
Target Class

Figura 6.6: Matriz de confusao para o factoran com duas classes.

6.1.3 Singular Value Decomposition

zando o SVD, com duas classes.

Agora iremos fazer a andlise dos resultados para o método de selecao de atributos utili-

A Figura[6.7 apresenta a visao de geral do treinamento do banco de dados extraido

com o SVD com duas classes. E possivel observar que o treinamento parou com 97

periodos, tendo a sua melgor performance no perfodo 66, como é mostrado na Figura [6.§]
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Figura 6.7: Informagoes gerais de treinamento para SVD com duas classes.
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Best Validation Performance is 0.014385 at epoch 169
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Figura 6.8: Performance do SVD com duas classes.

Ao analisar a matriz de confusdo na Figura[6.9 observa-se que, na fase de treina-
mento, o resultado obtido foi de 99.1% de acertos e 0.9% de erros.

Para a validacao, obtivemos um percentual de 99.0% de classificacoes corretas e
1.0% de classificacoes incorretas.

J4 para a fase de teste, foi observado 98.9% de acertos e 1.1% de erros.

Portando, este método apresentou um total de 99.0% de classificacoes corretas e
1.0% de classificacoes incorretas. Apesar de ser um resultado nao tao animador quanto os
outros dois anteriores, ainda ¢é possivel observar uma excelente acuracia neste algoritmo.

As células que nao estao na diagonal mostram uma excelente classificacao deste

método, pois nelas é possivel perceber que pouco foi classificado de maneira errada.
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Figura 6.9: Matriz de confusao para o SVD com duas classes.

6.1.4 Nonnegative Matrix Factorization

Por fim, serd feita a andlise do desempenho do algoritmo nnmf para duas classes.

31

A Figural6.10|apresenta a visao de geral do treinamento do banco de dados extraido

com o nnmf.
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Figura 6.10: Informagoes gerais de treinamento para nnmf com duas classes.

Observa-se que o treinamento teve fim ao atingir 72 periodos.

A Figura elucida que a melhor performance ocorreu com 66 periodos de ite-

racao da rede neural.
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Best Validation Performance is 0.017148 at epoch 66
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Figura 6.11: Performance do nnmf com duas classes.

Aatriz de confusao na Figura[6.12] mostra que, na fase de treinamento, o resultado

obtido foi de 99.2% de acertos e 0.8% de erros.

Para a validacao, obtivemos um percentual de 99.0% de classificacoes corretas e

1.0% de classificacoes incorretas.

J& para a fase de teste, foi observado 99.2% de acertos e 0.8% de erros.

Portando, este método apresentou um total de 99.2% de classificacoes corretas e

0.8% de classificacoes incorretas.
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Figura 6.12: Matriz de confusao para o nnmf com duas classes.

Além disso, pode-se perceber que as saidas foram quase perfeitas ao observar nas

células em cor rosa o quao pouco de dados foi mal classificado.

6.1.5 Comparacao dos métodos trabalahndo com duas classes

Iremos aqui comparar os métodos utilizados para selecao de atributos quanto a sua efici-

éncia na classificacao dos dados em conexao normal ou intrusao.
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A matriz de confusdo mostra seu desempenho quanto a classificacdo em quatro
casos, sendo eles treinamento, validacao, teste e total. Iremos comparar o desempenho
dos algoritimos quanto ao resultado total, a fim de mostrar um parecer mais geral possivel.

O grafico da Figura [6.13] mostra como se comportou cada algoritmo:

Acuracia dos Algoritmos com Duas Classes

Mpca Mfactoran ®Msed M nnmf

99,3%

7 :
p S

#

Figura 6.13: Grafico comparativo da acuracia dos algoritimos para 2 classes.

E possivel verificar que o melhor desempenho ocorreu para o algoritmo pca, com
99,3% de acurécia.

O pior desempenho foi observado no svd, com 90% de acuracia. Ainda assim, este
é um resultado muito bom e este método pode ser utilizado sem problemas em aplicagoes

como a exposta neste trabalho.

6.2 Classificagcao: acesso normal x tipo de invasao

Agora iremos analisar os resultados dos métodos utilizados quando fazemos uma divi-
sao nos ataques. Como citado anteriormente, além de conexao normal, temos conexoes
consideradas ataques do tipo DoS, U2R, R2L e Probe. Entao, iremos aqui analisar os
resultados para essas cinco classes.

Aqui os ataques serao representados por seu numero de classe. O ataque Dos é

representado pela classe 2, o U2R pela classe 3, Probe pela classe 4 e R2L pela classe 5.
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6.2.1 Principal Component Analysis
Seguindo a ordem da avaliacao anterior, iremos comecar pelo pca que utiliza como método
o Principal Component Analysis.

A Figura fornece uma ideia geral do tratamento da rede neural quando tra-

balhamos com este algoritmo. Foi atingido o nimero de 322 periodos.

Meural Network

Hidden

Algorithms

Data Division: Random (dividerand)

Receiver Operating Characteristic

(plotroc)

Training: Scaled Conjugate Gradient (trainscg)

Performance: Mean Squared Error  (mse)

Derivative: Default (defaultderiv)

Progress

Epoch: 0 [0 1322 iterations | 1000
Time: 0:00:29

Performance: 0,606 I:I 0.00
Gradient 0316 [E RGeS | 10006
Validation Checks: 0 | 6 | &
Plots

| Performance | (plotperform)

’ Training State ] (plottrainstate)

’ Errcr Histogram ] (ploterrhist)

’ Confusion ] (plotconfusion)

Plot Interval: U
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Figura 6.14: Informagoes gerais de treinamento para PCA com cinco classes.

A melhor performance ocorreu no periodo 316, como exibido na Figura ?7?.
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Best Validation Performance is 0.0049255 at epoch 316
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Figura 6.15: Performance do PCA com cinco classes.

Investigando a matriz de confusao deste caso, na Figura [6.16] percebemos uma
precisao de 98,8% na fase de treinamento, 98,7% na fase de validacao e 98,6% na fase de
teste. O total geral de precisao foi de 98,8% de classificacoes bem sucedidas e 1,2% de

classificacoes mal sucedidas.
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Figura 6.16: Matriz de confusao do PCA com cinco classes.

As células coloridas com rosa mostram uma classificagdo muito boa, sendo a pior

delas 2,4% de erro de classe na fase de teste para a classe 2, que representa o ataque DoS.

6.2.2 Factor Analysis

A Figura fornece uma ideia geral do tratamento da rede neural quando trabalhamos

com este algoritmo. Foi atingido o nimero de 64 periodos.
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Figura 6.17: Informagoes gerais de treinamento para factoran com cinco classes.
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Sua melhor performance esta relacionada ao periodo 58, como mostra a Figura ?7.
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Figura 6.18: Performance do factoran com cinco classes.
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A matriz de confusao na Figura [6.19] mostra que o factoran obteve acurédcia de

98,4% na fase de treinamento, 98,4% na fase de validacao e 98,5% na fase de teste. O

total geral de acurécia foi de 98,4% de classificagoes bem sucedidas.
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Figura 6.19: Matriz de confusao do factoran com cinco classes.

Pode-se observar excelente classificacao dos dados.

6.2.3 Singular Value Decomposition

Para ter uma ideia geral do algoritmo svd, mostra-se a Figura [6.20]
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Figura 6.20: Informagoes gerais de treinamento para svd com cinco classes.

O treinamento ocorreu até que atingisse 77 periodos.

Sua melhor performance ocorreu no periodo 71, como mostra a Figura ?77.
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Best Validation Performance is 0.0054882 at epoch 71
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Figura 6.21: Performance do svd com cinco classes.

O algoritmo em questao Figura |6.22, apresentou acuracia de 98,2% na fase de
treinamento, 98,6% na fase de validacao e 98,2% na fase de teste. O total geral de acurédcia

foi de 98,2% de classificacoes bem sucedidas e 1,8% de classificacoes mal sucedidas.
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Figura 6.22: Matriz de confusao do svd com cinco classes.

6.2.4 Nonnegative Matrix Facotization

O resultado geral do nnmf é mostrado na Figura [6.23]
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Figura 6.23: Informagoes gerais de treinamento para nnmf com cinco classes.

O treinamento ocorreu até que atingisse 147 periodos.
A Figural[6.24 mostra o gréifico da sua performance. A melhor performance ocorreu

no periodo 141.
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Best Validation Performance is 0.0055648 at epoch 141

10° ¢

Train
Validation
Test

Mean Squared Error (mse)

1[] C | | | | | | N
0 20 40 60 80 100 120 140

147 Epochs

Figura 6.24: Performance do nnmf com cinco classes.

Na Figura m vemos que o nnmf apresentou acuricia de 98,5% na fase de trei-
namento, 98,2% na fase de validacao e 98,6% na fase de teste. O total geral de acuracia

foi de 98,5% de classificacoes bem sucedidas.
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Figura 6.25: Matriz de confusao do nnmf com cinco classes.

6.2.5 Comparagao dos métodos trabalhando com cinco classes

Adotando este tipo de classificacao, é possivel verificar que algumas classes tiveram pouca
ou nenhuma representatividade perante as demais. Isso se da pelo niimero desproporcional
de amostras das diferentes classes. O banco de dados utilizado nao é homogéneo em relagao
as classes, ou seja, algumas apresentam exemplares em quantidade extremamente maior

que outras. Isso faz com que o classificador nao seja capaz de reconhecer as classes menos
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favorecidas com tanta precisao e, por vezes, tal classificador pode fazer a fusao entre duas
classes que o mesmo julga semelhantes.

Apesar do desempenho em relacao a classificacoes corretas ter caido em relacao
ao tipo de classificacao anterior, o pca continua sendo o melhor método de selecao de

atributos para este caso, como exposto na Figura [6.26,

Acuracia dos Algoritmos com Cinco Classes

Epca Mfactoran Msyd B nnmf

98,8%

Figura 6.26: Gréfico comparativo da precisao dos algoritimos para 5 classes.

No entando, se antes os algoritmos factoran e nnmf estavam empatados neste tipo
de comparacao, agora ¢é possivel observar uma sutil diferenca entre os mesmos.

O swvd continua tendo um pior desempenho, contudo, o Singular Value Decompo-
sition ainda pode ser considerado um bom método.

Ao se adicionar mais classes é comum obter uma queda no funcionamento da rede,

ja que agora ela necessita trabalhar com um maior niimero de opcoes para tomar decisoes.



Capitulo 7

Conclusao

A partir do exposto, podemos perceber que apesar de todos os algoritimos terem apresen-
tado bons resultados, o que obteve melhor desempenho em ambos os casos foi o pca, que
utiliza o método Principal Component Analysis, como mostrado nos graficos expostos nas
Figuras e

Esse resultado era esperado, visto que o método que mais se destacou é o mais
utilizado para fins como este.

Os outros métodos apresentados também obtiveram um excelente resultado, com
diferencas minimas de precisao. Isso se deve ao fato de, incialmente, ja ter sido feita
uma pré selecao de atributos, retirando do banco de dados atributos que nao agregavam
informagoes, deixando o mesmo pouco vulneravel ao método utilizado. Isto significa que
as informagoes contidas no KDD CUP 99 sao capazes de formar bons subconjuntos de
dados para testes como o que foi feito neste trabalho.

O fato de o classificador ter ignorado algumas classes ao se dividir o banco de dados
em cinco classes mostra que poderia ter sido feito incialmente o balanco de amostras para
cada classe. Este processo nao foi feito no presente trabalho a fim de se tentar preservar

o maximo possivel os dados originais.



Capitulo 8

Sugestoes para trabalhos futuros

Com base no trabalho desenvolvido, podem ser identificadas vertentes para trabalhos
futuros.

A rede utilizada no MatLab foi uma rede padrao que o programa oferece. E
interessante fazer alteragoes na rede, combinando diversas outras caracteristicas a fim de
observar se os resultados dos métodos testados se diferenciam de forma mais acentuada.

Pode-se nao restringir o ambiente de trabalho ao MatLab, verificando maneiras
de implementar o que foi feito de outras maneiras, como, por exemplo, programando em
Python. Desta forma, outros métodos de selecao que aqui nao foram abordados, como,
por exemplo, o Idependent Component Analysis, o ICA, podem ser testados e comparados.

Caso haja necessidade de fazer a classificacao em cinco classes, ou seja, separar
o classificador em acesso normal e tipo de ataque, é interessante deixar os dados com
nimero de amostras proximos para que nao ocorra falha na classificagao, garantindo que

nenhuma classe pequena sera dissolvida entre as maiores.
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